Asegurando la continuidad con Oracle

SAP ECC mas

El fin del soporte para SAP ECC se acerca y las organizaciones se enfrentan a un momento crucial en el
ciclo de vida de su software ERP. Las empresas deben prepararse para la migracion, al mismo tiempo
asegurando el funcionamiento ininterrumpido de SAP ECC, hasta 2030, y mas alla.

por Kuen Sang Lam, Oracle

funciones empresariales basicas de

muchas organizaciones. Estos sistemas
deben funcionar de forma eficazy eficiente
para garantizar el funcionamiento diariode
la organizacion. Lo primero que hay que
tener en cuenta es la continuidad. Esto se
refiere a la garantia de que los sistemas
estan bajo mantenimiento contractual por
parte de los proveedores (por ejemplo, SAP
para las aplicaciones y/o bases de datos),
bajo mantenimiento estandar, manteni-
miento ampliado o incluso mantenimiento
especifico para el cliente. Esto garantizaria
que los sistemas ECC contaran con el apoyo
total de SAPy de los proveedores de bases
dedatos asociados para la base de datos en
la que se ejecutan los sistemas ECC.

Bases de datos ASFU

Dependiendo del tipo de licencia adquiri-
da, el acceso a los datos de las bases de
datos SAP ECC puede estar restringido. Si,
por ejemplo, unaempresa ha adquirido la
licencia de la base de datos Oracle para su
uso con SAP ECC como paquete de SAP,
ésta licencia se clasifica como ASFU
(Application Specific Full Use, uso com-
pleto especifico de la aplicacion).

Las bases de datos Oracle con licencias
ASFU son técnicamente y funcionalmente
idénticasalas bases de datos de uso comple-
to (FU), es decir, las bases de datos con licen-
cia comprada directamente de la corpora-
cion Oracle. Sin embargo, existen diferenci-
as importantes (véase el recuadro de la
pagina 49).

Si es necesario acceder a una base de da-
tos ASFU directamente desde aplicaciones
que no sean de SAP o herramientas de
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terceros, la licencia ASFU debe convertirse
en una licencia FU de Oracle. Alternativa-
mente, los clientes pueden utilizar las licen-
cias de bases de datos en el modelo de su-
scripcion de Exadata Cloud Service (nube
publica) o Exadata Cloud@Customer (nube
privada en el centro de datos del cliente).
Esto les permite migrar sus sistemas SAP
a Oracle Cloud Infrastructure (OCI) y cubrir
sus bases de datos SAP con la suscripcién a
lalicencia de base de datos. De este modo, se
eliminan los gastos de capital adicionales
(CAPEX) para la compra de licencias de base
de datos FU Oracle. En su lugar, los gastos
pueden registrarse como gastos operativos
(OPEX) como parte de una suscripcion
durante el tiempo que sea necesario.

Aumento de la fiabilidad

Dado que los sistemas SAP ECC gestionan
las operaciones comerciales actuales, es
imprescindible que estos sistemas ECC
tengan la maxima fiabilidad y resistencia
necesarias. Sin embargo, debido a la fase
del ciclo de vida de ECC, puede que no se
justifique redisenar la arquitectura y ac-
tualizar el hardware.

Una de las mejores soluciones es mi-
grar los sistemas SAPECCa un modelode
suscripcion en la nube. Sin embargo, no
todas las soluciones en la nube son igua-
les. Para lograr la maxima fiabilidad y to-
lerancia a fallos, es esencial utilizar
Oracle Real Application Clusters (RAC),
que proporciona clusteres activos-
activos. El funcionamiento de SAP con
RAC en un entorno de nube publica solo
es posible con Oracle Exadata Database
Service (Servicio de base de datos Exadata
de Oracle), que es compatible tanto con

Oracle Exadata Cloud@Customer como
con Oracle Exadata Cloud Infrastructure
(ocl).

Las mismas consideraciones de gastos
se aplican también a las ubicaciones del
centro de recuperacion ante desastres
(DRC). Actualizar el DRC con nuevo hard-
ware costoso puede no ser justificable
desde el punto de vista econémico, pero
poder continuar con las operaciones co-
merciales en caso de desastre sigue sien-
do una consideraciéon empresarial funda-
mental para las organizaciones. El uso de
unainfraestructura en la nube basada en
suscripcion con hyperscalers compatib-
les, como parte de un plan de recupe-
racion ante desastres, permite alcanzar
los resultados deseados de manera eficaz
sin el desembolso de capital elevado que
requiere la renovacion del hardware del
DRC.

Cumplimiento de normativos

Todos los sistemas juridicos cuentan con
multiples normas que las empresas de-
ben cumplir, especialmente en cuanto al
almacenamiento de datos empresariales.
Las leyes locales pueden exigir periodos
de conservacion de datos mas largos.
Ademas, los auditores necesitan acceder
rapidamente a los datos antiguos cuando
sea necesario. Existen tipos diferentes de
datos heredados que deben conservarse
y que deben tratarse de forma diferente.

Copias de seguridad completas de ba-
sesde datos ECC antiguas, que se utilizan
para reconstruir el banco de datos en un
momento especifico: estas pueden alma-
cenarse en un sistema de archivos exter-
no, en cintas magnéticas, unidades
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WORM o en la nube. Sin embargo, la re-
cuperacioén posterior basada en dichas
copias de seguridad puede ser pro-
blematica. Por ejemplo, si la plataforma
original ha superado su fin de soporte
(HP-UX seria un ejemplo). Para garantizar
el acceso al sistema ECC antes de su

desmantelamiento definitivo, es impor-
tante migrar el sistema ECC actual a una
plataforma con soporte a largo plazo.
Oracle Linux seria una buena opcién, ya
que es la tnicadistribucién de Linux com-
patible con todos los hyperscalers para
ejecutar SAP ECC con la base de datos
Oracle. Esta combinacién ofrece alas em-
presas la mayor flexibilidad y seguridad
posible para cualquier recuperacién futu-
ra de sistemas ECC/NetWeaver fuera de
servicio que pueda ser necesaria.

Datos empresariales antiguos y archi-
vados extraidos mediante la transaccion
SARAy/o el archivado XML: para acceder
a estos datos archivados suele ser nece-
sario un sistema ECC en funcionamiento,
ya que se archivaron basandose en obje-
tos de archivado y no mediante la extrac-
cion de registros de datos basados en ta-
blas. Ademas, muchas empresas de
consultoria recomiendan a sus clientes
que archiven todos los datos heredados
al migrar a S/4 Hana, de modo que solo

(1) Las licencias ASFU requieren el
pago de un porcentaje fijo del cont-
rato de aplicacién SAP, mientras
que las tarifas de las licencias FU se
calculan normalmente en funcién
del nimero de procesadores/nlcle-
os utilizados por la base de datos.
(2) Las bases de datos ASFU solo
pueden ser utilizadas por aplicacio-
nes SAP ECC/NetWeaver, mientras
que los datos de las bases de datos
FU también son accesibles para ot-
ras aplicaciones o herramientas de
terceros.
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sea necesario migrar un conjunto de da-
tos reducido. El acceso a estos datos ar-
chivados después de la migraciéon a SAP
S/4 Hana puede causar problemas, por lo
que debe seguir disponiéndose de un sis-
tema ECC operativo después de la migra-
cioén. Una solucién sencilla es seguir ope-
rando un sistema ECC minimo en un hy-
perscalers durante el tiempo que sea
necesario. De este modo, se puede acce-
der facilmente a los datos archivados a
través de este sistema.

Alternativamente, las empresas pue-
den considerar el uso de la compresion
columnar hibrida (HCC) como parte de la
gestion del ciclo de vida de lainformacién
(ILM). Esto puede reducir significativa-
mente el tamano de la base de datos
Oracle (posiblemente mas de 10 veces),
eliminando la necesidad de un archivo de
datos separado.

La seguridad es fundamental

Enlosinicios de SAP R/3, la mayoria delos
sistemas no estaban conectados al inter-
net. Por lo tanto, la seguridad se centraba
en la seguridad fisica, la seguridad de la
red, la configuracion de perfiles de auto-
rizacién y la segregacién de funciones.
Hoy en dia, sin embargo, los sistemas se
ven amenazados por ataques de muy di-
versa indole, entre los que destacan los
ataques de phishing y ransomware, que
afectan a empresas de todos los ta-
manos.

Los piratas informaticos o hackers solo
necesitan un agujero de seguridad Unico
para acceder a numerosos sistemas y ba-
ses de datos. Sin embargo, la amenaza se
reduce si las bases de datos estan cifra-
das. Incluso silos atacantes llegan al nivel
fisico de la base de datos, no pueden leer
ningun dato que les sea util, ya que tanto
la propia base de datos como la comuni-
cacion entre esta y los servidores de apli-
caciones SAP NetWeaver estan cifrados.
Oracle Advanced Security (incluido en la
licencia SAP ASFU) también admite el cif-

rado de copias de seguridad completas,
de modo que todos los datos en reposoy
en transito estan protegidos.

¢Y qué ocurre si los sistemas SAP ECC
se ven realmente afectados por un ata-
que de ransomware? Si su base de datos
SAP ECC es de Oracle y se ha creado una
copia de seguridad con Oracle Zero Data
Loss Recovery Appliance (ZDLRA), simple-
mente puede restaurar la base de datos
desde ZDLRA.Dado que SAP ECC almace-
na todos los datos empresariales, asi
como la légica empresarial (configura-
ciones Abap) en la base de datos, ZDLRA
garantiza que toda la informacién per-
manezca protegida incluso si el sistema
ECC productivo se ha visto comprome-
tido.

El futuroes la IA

La inteligencia artificial influye ahora en
todos los aspectos de nuestros sistemas
informaticos. Las bases de datos SAP ECC
son un auténtico tesoro de datos empre-
sariales que pueden aprovecharse con las
herramientas adecuadas y las tecnolo-
gias de lA.

Oracle le ayuda a aprovechar todo el
potencial de los datos de sus bases de da-
tos SAP ECC Oracle existentes, incluso si
ya estad creando un nuevo sistema ERP
desde cero. No se pierda de las ventajas
enormes que esconden sus bases de da-
tos SAP ECC. Hable con nuestros especia-
listas en datos de IA para descubrir las
posibilidades, desde la 1A generativa has-
ta los servicios de IA y las soluciones
GenAl para plataformas de datos e in-
fraestructura de IA. [ |
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