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SicherheitslUcken stellen in der heutigen vernetzten Welt eine groBe Herausforderung dar. Besonders
sensible Systeme wie SAP-Anwendungen, die in zahlreichen Unternehmen weltweit eingesetzt werden,
sind potenziellen Bedrohungen ausgesetzt. Um solche Sicherheitsrisiken zu identifizieren und zu
bekampfen, werden sogenannte Common Vulnerabilities and Exposures (CVEs) verwendet. CVEs spielen
in SAP-Anwendungen eine entscheidende Rolle, da sie auf vorhandene Schwachstellen hinweisen und es
den Unternehmen ermaglichen, geeignete GegenmalRnahmen zu ergreifen, um ihre Systeme zu schitzen.

Durch regelmaBige Uberprifung von CVEs kénnen Unternehmen frihzeitig Uber neue Sicherheitsliicken
in SAP-Anwendungen informiert werden. Dies ermoglicht es ihnen, entsprechende Patches, Updates oder
Konfigurationsanderungen vorzunehmen, um die Schwachstellen zu beheben. Ohne Kenntnis von CVEs
kdnnten Sicherheitslicken unbemerkt bleiben und von Angreifern ausgenutzt werden.

Des Weiteren ermaoglichen CVEs es Unternehmen, ihre Risikobewertungen und Sicherheitsstrategien zu
verbessern. Indem sie Informationen Uber vorhandene Schwachstellen erhalten, kbnnen Unternehmen
ihre SicherheitsmalBnahmen gezielt auf die relevanten Bereiche fokussieren und ihre Ressourcen effektiv
einsetzen.

AUTOMATISIERTE ERKENNUNG UND
IMPLEMENTIERUNG VON CVEs & SAP NOTES

MIT QutemMatics

IDENTIFIKATION VON CVEs &
SAP NOTES

automatics identifiziert alle SAP-Anwen-
dungsrelevante CVEs und samtliche weitere
empfohlene SAP Hinweise. Diese werden auf
lhre Entwicklungssysteme heruntergeladen
und anschlieBend in Bezug auf die einge-
setzten SAP-Produkte und Versionsstande
automatisiert auf Relevanz gepriift.

IMPLEMENTIERUNG VON CVEs
& SAP NOTES

Im zweiten Schritt werden samtliche auf den
SAP-Systemen relevante & einbaubare Notes
in einer Ubersicht dargestellt. Der SAP-Basis
Administrator hat dadurch die Méglichkeit, sich
Details und Abhangigkeiten zu den jeweiligen
Notes zentralisiert anzeigen zu lassen.

Notes kdnnen darUber hinaus bei Bedarf als

Im Zuge dieser Prufung werden nicht nur ,hicht relevant® gekennzeichnet werden, um

die von SAP empfohlenen Notes Uberpruft,
sondern auch samtliche zu diesen Notes
in technischer Abhangigkeit stehenden
weiteren Notes. Zusatzlich werden samtliche
Information, zu den von SAP vorgegebenen,
manuell durchzufihrenden Tatigkeiten,
ausgelesen.

Die SAP Notes Validierung kann zeitlich so
eingeplant werden, dass diese direkt im
Anschluss an die Verdffentlichung am SAP
Security Patch Day vollstandig automatisiert
erfolgt.

Das Ergebnis daraus wird sicher & transparent
in automatics gespeichert und kann fur Audits
oder SIEM-Losungen weiter verarbeitet werden.

diese in nachfolgenden Laufen nicht weiter
berlcksichtigen zu mussen.

Nach Auswahl der zu implementierenden
Notes und ggfs. Bestatigung der bereits durch-
gefuhrten manuellen Tatigkeiten werden die
CVEs & Notes mit all deren Abhangigkeiten
voll automatisiert auf den Entwicklungs-
systemen implementiert und in einem defi-
nierten Transportauftrag konsolidiert.

Die Notes sind anschlieBend gemal den orga-
nisatorischen Vorgaben stufenweise auf lhre
Test-, QA- und Produktionssysteme zu trans-
portieren.
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Mit  einer plattformUbergreifenden  (Windows,
Linux, AIX, sowie samtliche von SAP unterstUtzten
DBs) Automatisierungslosung, einem integ-
rierten Discovery lhrer SAP-Systeme und mit sofort
einsetzbaren Workflows schafft es automatics, mit
nur wenigen Klicks, wiederkehrende SAP-System-
betriebs-Tasks voll automatisiert durchzufihren und
damit Abhangigkeiten, Fehler und Risiken in lhrem
daily business zu reduzieren.

automatics lasst sich schnell und einfach in lhre
bestehende Tool-Landschaft integrieren. Egal ob mit
API's, Ansible oder kundenspezifischen Skripten.

automatics bietet zahlreiche sofort einsetzbare
Workflows fur die End-to-End Automatisierung lhres
SAP-Basis-Betriebs (siehe Abbildung unten).

SAP System Stop

SAP System Start

SAP System Restart

Set SAP System Message

SAP Kernel Patch

SAP Host Agent Patch

SAP Diagnostic Agent Patch
HANA Database Patch

Oracle Database Patch
DB2 Database Patch
MaxDB Database Patch

automatics CORE USER INTERFACE

DISCOVERY AUDIT-LOGGING

SAP SYSTEM SAP SECURITY &
OPERATION COMPLIANCE

Parameter Management
- SAP Profile
- HANA-DB Parameter

Auditierung von Parameter
- SAP Profile
- HANA-DB Parameter

SAP Notes Management
- Download & Validation
- Implementation

SAP Zertifikatsmanagement
- Ablauf-Validierung
- Verteilung

Configuration

Naturlich unterscheiden sich Anforderungen von
Kunde zu Kunde und uns ist bewusst, dass es in
jeder SAP-Landschaft und in jedem Betriebs-Modell
individuell zu gestaltende Aufgaben und Ablaufe
(OS-Patching, Cloud-Operationen oder das Stoppen/
Starten von Services aufBerhalb ihres SAP-Systems)
ZU berucksichtigen gibt.

automatics schafft mit seiner Custom-Workflow-
Engine neue Moaglichkeiten, unterschiedlichste
Aufgaben & Skripte (Bash, Powershell, Ansible,
Webhooks) schnell und einfach in die Ablaufe des
SAP-Basis Betriebs zu integrieren.

Nutzen Sie dabei die gewohnt intuitive und moderne
Weboberflache fur das Erstellen und Verwalten von
Skripten und Workflows.

SAP
SYSTEM-COPY

Automatisierte Vor- und
Nachbearbeitung
- Konsistenz-Priifungen
- 130+ Tasks
- 1100+ Tabellen

Konfiguration des Zielsystems
- Sicherung
- Bereinigung
- Wiederherstellung

Automatisierung von Backup-
und Restore -Aktivitaten durch
Custom-Workflows

ANSIBLE COLL.

WORKFLOWS

REPORTING




