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INFORMATION UND BILDUNGSARBEIT VON UND FUR DIE SAP°-COMMUN

(V. 1) Piyush Pandey, Bodo Kahl und Ralf
Kempf von der Pathlock-Gruppe kennen
die Angriffs- und Risikoparameter, vor de-
nen sich SAP-Bestandskunden schiitzen
missen. Es gilt, das gesamte Spektrum
von destruktiven Cyberangriffen, Spiona-
ge und Einflussnahme zu beherrschen.
Wie? Siehe Coverstory. Ab Seite 24
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Die Themen Sicherheit,
Zugriff und Abwehr

gewinnen in einer
heterogenen, mobilen und
agilen IT-Landschaft
immer mehr an
Bedeutung. Lange Zeit
stand die Herausforderung
Cyber Security im
Vordergrund. Das Thema
muss jedoch breiter und
universeller verstanden

werden.
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Cyber Defense
fiir SAP und mehr

or knapp einem Jahr entstand
VPathIock als einzigartiger Zu-

sammenschluss international
fuhrender Anbieter fiir Access Go-
vernance und Application Security
mit dem Ziel, gemeinsam das Ver-
standnis und den Umfang ganz-
heitlicher Sicherheit auf ein neues
Niveau zu heben. Heute ist Path-
lock bereits der weltweit flihrende
Security-&-GRC-Spezialist fiir SAP
und hybride IT-Systeme. Mit 500
Mitarbeitern weltweit berat er
mehr als 1200 Kunden fiir den
Schutz geschaftskritischer Appli-
kationen, Daten und Prozesse. So
unterstitzt er Unternehmen mit
SAP ERP, S/4 Hana, Cloud oder
Multi-Vendor-Systemen bei der Er-
kennung von Anomalien, Hacker-
angriffen, Manipulationen oder
Datendiebstahl.

Erfahrung und Know-how

Beim Thema Cyber Defense geht es
um Sensibilisierung, Erfahrung,
Schulung, IT-Werkzeug sowie um
viel Know-how. Sind friihere ERP-
Generationen sozusagen noch mit
Virenscannern aufgewachsen, geht
es bei Cyber Defense in den kom-
plexen heutigen Architekturen
auch nicht allein um Hacker, son-
dern um viele, sehr unterschiedli-
che Angriffsparameter von innen
und auBBen. Bodo Kahl, CEO von Pa-
thlock Deutschland, erklart im

E3-Gesprach die Zielsetzung des
Mergers: ,Wir haben uns zusam-
mengetan, um die erste umfassen-
de automatisierte Compliance-und
Risikomanagementlosung der
Branche zu entwickeln. Unsere
Technik fiihrt konzertierte Finanz-
und Datenschutzkontrollen durch
und schiitzt gleichzeitig alle wichti-
gen Geschdftsanwendungen vor
Bedrohungen der Cybersicherheit.
Durch die Kombination jeweils ein-
zigartiger Fahigkeiten kénnen wir
unseren Kunden eine Ldsung anbie-
ten, die mehr Anwendungen und
mehr Arten von Risiken abdeckt als
jedes andere Unternehmen zuvor.”
Dieser Cyber-Defense-Ansatz ist in
einer atomisierten und agilen IT-
Welt von entscheidender Bedeu-
tung, denn der SAP-Bestandskunde
hat es mit sehr vielen Bedrohungs-
szenarien gleichzeitig zu tun. Der
Chief-Technology-Officer (CTO)
von Pathlock Deutschland, Ralf
Kempf, erklart dazu: ,Wir fokussie-
ren uns auf eine breite Losung, die
mehr kann als der klassische An-
satz, der auf dem Markt ublich ist.
Es gab bislang Losungen, die entwe-
deraufden Bereich User und Access
Management oder auf den Bereich
Cyber Security fokussierten, aber
keine, die den Bereich ERP-Security
im Allgemeinen umfasst. Also, wir
reden hier liber eine einheitliche L6-
sung, die alle namhaften ERP-An-
bieter wie SAP, Microsoft und Orac-
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V. . Ralf Kempf, Piyush Pandey und Bodo Kahl von der Pathlock-Gruppe kennen die Angriffs- und Risikoparameter, vor denen
sich SAP-Bestandskunden schiitzen miissen. Es gilt, das gesamte Spektrum von destruktiven Cyberangriffen, Spionage und

Einflussnahme zu beherrschen.

le am Markt abdeckt und ebenso
Tools wie Salesforce.”

Der Zusammenschluss zu Path-
lock ergibt ein Leistungsspektrum,
das viel tiefer und breiter ist als be-
kannte Einzell6sungen. Es vereinigt
sowohl die Moglichkeiten fiir den
Bereich User Identity und Access
Management auf der einen Seite
als auch im Bereich Cyber Security,
Vulnerability Management, Threat
Detection und Data Protection auf
der anderen. Zu Pathlock gehoren
neben Sast Solutions die friiheren
Appsian, Security Weaver, CSI
Tools, Xpandion und QSoftware.
Gemeinsam verfiigt die Gruppe
liber15Standortein den USA, Euro-
pa, Israel und Indien.

In der Praxis hat Pathlock
Deutschland eine hohe Affinitdt zu
SAP. ECC- und S/4-Architekturen
sind komplex und dezentral. Un-
mittelbare Mehrwerte erbrachte
daherdie Zusammenarbeit mitden
auf SAP spezialisierten CSI Tools
aus Belgien und Security Weaver
aus den USA. ,Sie bedeutet ein
sinnvoll erweitertes SAP-Portfolio
— zusatzlich zum Quick Win, dass
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bei Bedarf sofort ein breites Lo-
sungsangebot fiir alle ERP-Anwen-
dungen bereitsteht”, betont CTO
Ralf Kempf im Gesprich mit
E3-Chefredakteur Farbinger. ,Es ist
der grof3e Vorteil dieses Mergers,
dass sich nichtallein die Reichweite
vervielfacht, sondern ebenso unse-
re Expertise. Entsprechend teilen
wir unsere Cyber-Security-Lésun-
gen fir SAP und unsere Partner
weltweit und kénnen diese sofort
in ihr Portfolio integrieren.”

Berechtigungswesen

Ein wesentlicher Security-Parame-
ter ist das Berechtigungswesen fiir
die SAP-Anwender. ,Viele unserer
GroBkunden haben Produkte wie
Ariba, die SAP selbst zugekauft,
aber nie so richtig in das Portfolio
integriert hat. Sie erschwerten es
bislang sehr, die Berechtigungen
von Mitarbeitenden uber alle Ap-
plikationen zu tracken und die Ac-
counts zu managen, etwa wennein
Mitarbeiter austritt®, beschreibt
Ralf Kempf einen Anwendungsfall
aus seiner beruflichen Praxis.

Personalveranderungen waren
stets eine groRe Herausforderung
fiir das Berechtigungswesen: Ver-
lasst eine Person das Unterneh-
men, sollten auch alle Accounts,
alle Gerate gesperrt, alle Berechti-
gungen weltweitin allen Systemen
entzogen werden. ,,Die Zugriffe in
all diesen Subsystemen transpa-
rent verwalten, reviewen und so
weiter — das konnten wir bislang
nur fiir SAP. Jetzt bieten wir einen
systemibergreifenden Uberblick
Uber ldentitaten und Accounts®,
beschreibt Ralf Kempf einen der
Vorteile des Mergers.

Die SAP-Community hat die Be-
deutung und Nachhaltigkeit von Cy-
ber Defense seit geraumer Zeit reali-
siert. Diese Sensibilisierung belegt
auch der Investitionsreport 2023 der
Deutschsprachigen SAP-Anwender-
gruppe (DSAGe. V.). Beider Investiti-
onsplanung der DSAG-Mitglieder
liegt die Cyber Security bei 88 Pro-
zent mit hoher und mittlerer Rele-
vanz klar auf Platz eins. Dies kommt
fir den DSAG-Vorstandsvorsitzen-
denJens Hungershausen nichtuner-
wartet: ,Einem Hackerangriff vorzu-
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Mit einer Security-Aware-
ness-Kampagne unter-

jtzt die DSAG ihre
glieder, eii Bewusst—
ftir das Thema u
Umgang mit den
drohungen fiir SAP-

Jens Hungershausen,
Vorstandsvorsitzender,
DSAGe. V.

beugen ist zwar unmaoglich. Doch es
gibt eine Reihe von MaRnahmen,
mit welchen sich Unternehmen und
Anwender vorbereiten kénnen.”
Und hier zeigt sich die Innovations-
kraft und Effizienz der neuen Path-
lock-Gruppe.

Dashhoards

Security-Dashboards stehen als
zentrales Element zur Kontrolle und
Abwehr sicherheitsrelevanter Vor-
falle bereits seit Jahren auf der For-
derungsliste der DSAG. Gemein-
sam mit SAP arbeitete die DSAG an
einer entsprechenden Lésung zur
Gesamtiibersicht fiir alle Securi-
ty-Aspekte, die automatisiert an-
zeigt, welche sicherheitsrelevanten
Einstellungen vorgenommen wer-
den missen und wo Sicherheits-
liicken in der jeweiligen SAP-Land-
schaft des Unternehmens vorhan-
den sind. Nun kann Pathlock, eben-
falls Teilnehmer des DSAG-
Arbeitskreises, den Erfolg vermel-
den: Die Entwicklung der Path-
lock-Dashboards ist erfolgreich ab-
geschlossen und umfasst deutlich
mehr als reine SAP-Landschaften.
»Denn’ so erklart Piyush Pandey,
Pathlock-CEO, im E3-Exklusivge-
sprach, ,die Zeit statischer singula-
rer ERPs war gestern.
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SAP-Losungen sind nach wie
vor wichtigster Bestandteil der
Line-of-Business-Infrastrukturvieler
Unternehmen, aber die Losungen
anderer Anbieter, insbesondere von
Oracle, gewinnen zunehmend an
Bedeutung. Beispielsweise verwal-
tenviele unserer SAP-Kundenunter-
nehmen eine oder mehrere Oracle-
ERP-Instanzen als Ergebnis von Fusi-
onen und Ubernahmen. Die Verwal-
tung von Zugriffsberechtigungen,
einschlieRlich Rollen, aber auch
SoD-Regeln (Segregation of Duties)
und andere Aspekte rund um Identi-
tat, Zugriff und Sicherheit sind fiir
den Schutz dieser geschaftskriti-
schen Anwendungen unerlasslich.

Hinzu kommt: Viele geschaftskri-
tische Systeme folgen dem Trend,
sich in die Cloud zu verlagern, etwa
mit Losungen von SAP wie Success-
Factors oder Ariba. Damit erweitert
sich der Anwendungsbereich fiir
zentralisierte Zugriffskontrollen
Uber die traditionellen Abap-Syste-
me und sogar liber SAP hinaus. Die
Anforderungen an die Lésungen
steigen, entweder durch die Unter-
stlitzungeiner breiteren Palette von
Systemen oder durch die Bereitstel-
lung von geeigneten Integrations-
punkten mit anderen Losungen. Fir
die erfolgreiche Umsetzung ange-
messener Kontrollen ist es von ent-

scheidender Bedeutung, dass alle
Systeme durch eine wirksame L6-
sung fiir das Risikomanagement ab-
gedeckt sind, und zwar fiir die Ver-
waltung der Zugriffskontrolle und
der SoD-Kontrollen sowie fiir die
Umsetzung einer angemessenen
Access Governance.

Dies spiegelt sich auch in der An-
kiindigung fiir den diesjahrigen Lea-
dership Compass des fiihrenden
Technologie-Analysten Kuppinger-
Cole wider, in dem eine umfassende
Unterstiitzung sowohl fiir SAP-Um-
gebungen als auch fiir die Ge-
schaftsanwendungen anderer An-
bieter im Mittelpunkt steht: ,Die
Anforderungen der Kunden an Zu-
gangskontrolllésungen fiir ihre Ge-
schaftsanwendungen andern sich
rapide. Viele Unternehmen benéti-
gen Losungen, die eine Reihe ERPs
verschiedener Anbieter abdecken
und in unterschiedlichen Modellen
betrieben werden.”

Rollenmodelle

Allerdings fehle vielen Anbietern
noch die langjahrige Erfahrung mit
Best-Practice-Rollenmodellen, kriti-
schen Zugriffsregelsatzen und
SoD-Rollensatzen fiir Nicht-SAP-L6-
sungen, konstatierte Martin Kup-
pinger bereits 2022 und hebt als
Ausnahmebeispiel Pathlocks tief-
greifende Unterstiitzung fiir Oracle-
Systeme hervor. Er betont, durch
den Pathlock-Zusammenschluss sei
»ein groRer Konkurrent fiir SAP auf
dem Security-Markt entstanden®.
Ralf Kempf kommentiert: ,Dieses
Urteil nehmen wir als Kompliment
und Bestatigung, aber vor allem als
Ansporn, der Entwicklung immer ei-
nen Schritt voraus zu sein und mit
unserer Pathlock Suite, sei es on-pre-
mises, webbasiert oder hybrid, fiir
SAP und viele weitere ERPs und L6-
sungen die umfanglichste und beste
Cyber Defense zu realisieren.” (pmf)

pathlock.com/de
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SAP Security der nachsten Generation

Dashhoards fa

Nt

Alljahrlich erneuert der DSAG-Arbeitskreis Vulnerability Management seine
Forderung an SAP nach einem Security Dashboard. Angesichts der Bedrohungslage
kommen die neuen Dashboards von Pathlock zur rechten Zeit.

Von Clemens Gtitter und Raphael Kelbert, Pathlock Deutschland

ist der ganzheitliche Uberblick

Uiber die aktuelle Risikosituati-
on und die Informationsdarstel-
lung eine zunehmende Herausfor-
derung. Benoétigt werden Manage-
ment-Views auf die aktuelle Risi-
kolage und deren Anderungen im
zeitlichen Verlauf ebenso wie de-
taillierte Arbeitslisten und Hilfe-
stellungen fiir anschliefende
MaRnahmen. Piyush Pandey, CEO
von Pathlock, betont, wie ent-
scheidend es ist, dass CISOs und
IT-Abteilungen uber die richtigen
Informationen verfiigen, die sie
dem CEO oder Vorstand vorlegen:
»Nur wenn die CEOs die Bedro-
hungslage und die finanziellen
und geschéftlichen Folgen von Si-
cherheitsverstofRen verstehen,
konnen die Geschéaftsbereiche
auch das fiir sie erforderliche Bud-
get erhalten.”

Dies erfordert, dass im Vorfeld
in KontrollmaBnahmen investiert
wird, etwa zur Erkennung von Be-

FUr immer mehr Unternehmen
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drohungen in Echtzeit. ,Durch
proaktive Analysen sind selbst Un-
ternehmen mit geringeren Bud-
gets in der Lage, ihre groBten Risi-
ken zu identifizieren, sodass sie
Investitionen und MaRnahmen
zur Mangelbeseitigung nach Prio-
ritaten ordnen kénnen. Einen ent-
scheidenden Vorteil bieten hier
Executive Dashboards®, erklart er.
Der Fokus liegt dabeiauf der ganz-
heitlichen Betrachtung regelmaRi-
ger, punktueller Parameterprii-
fungen in Kombination mit Threat
Detection in Echtzeit.

Threat
Detection

Vulnerability
Detection *

ABAC
(Attributes) ~

RBAC ,
(Roles, User,
Permission)

Zunachst eine Verortung der
Dashboards im Zwiebelschalenmo-
dell: Ein gutes Rollenkonzept zur Be-
reitstellung von Funktionalitaten ist
Kern eines sauberen SAP-Systems.
Darauf aufbauend lasst sich als wei-
tere Sicherheitsbarriere die Verfuig-
barkeit von Funktionalitaten attri-
butbasiert aussteuern, etwa Uber
die IP-Adresse oder die Uhrzeit des
Zugriffs. Erlaubt zum Beispiel das
Rollenkonzept zwar einen Zugriff
des Users auf technische Zeichnun-
gen, wird dieser bei Zugriff auRRer-
halb der (blichen Arbeitszeit dyna-

Erkennen und Reagieren
auf Bedrohungen in Echtzeit

Erkennen von Schwachstellen
unsicheren Konfigurationen,
Code-Schwachstellen, ete.

Verfiigbarkeit von Funktioner
auf der Basis von Attributen,
wie: P, Standort, usw,

Rollenbasierte Verfiigbarkeit
won Funktionalitaten

Security im Zwiebelschalenmodell von Pathlock
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Threat Detection Dashboard

Echtzeit-Erkennung

Executive Security Dashboard

High-Level-Aggregation

SAP Security Dashboards — mafSgeschneidert auf User-Bediirfnisse.

misch blockiert. Als weitere Schalen
fungieren das Vulnerability Manage-
ment, bei dem es um die zyklische
Erkennungvon Schwachstellen geht,
und schlieBlich die Threat Detection
zur Bedrohungserkennung in Echt-
zeit. Die Pathlock Dashboards sind in
diesen duBeren Schalen angesiedelt
und stellen deren Informationen zur
Sicherheitsabwagung und Transpa-
renz sinnvoll dar.

Dashboard-Strategie

Wie sieht nun eine Strategie aus, um
den IT-Bereich SAP zu monitoren
und dort mit Dashboards zu reagie-
ren? Dafiir gibt es auf der einen Seite
das Security Information Center,um
das Vulnerability Management, also
die zyklische Uberwachung, grafisch
und visuell dar- und bereitzustellen.
Dem gegeniiber steht das Threat
Detection Dashboard, mit dem alle
Erkenntnisse aus dem Bereich Echt-
zeiterkennung gesammelt und vi-
sualisiert werden. Nachgelagert wer-
den die wesentlichen Punkte beider
Bereiche zusammengefasst und ag-
gregiert auf Managementebene im
Executive Dashboard bereitgestellt,
um fir Entscheider einen Uberblick
Uber den gesamtheitlichen Sicher-
heitskontext zu erhalten.
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Information Center

Das Security Information Center
beinhaltet unser Vulnerability Ma-
nagement. Grundsatzlich ist dem
voranzustellen, dass fur dieses eine
softwaregesteuerte Unterstiit-
zung notwendig ist, weil es fak-
tisch nicht machbar ist, alles per
Hand zu lberpriifen. In diesem Fall
ist dies das Pathlock Risk and Com-
pliance Management, mit dem zy-
klische Priifungen laufen, soge-
nannte Auditpriifungen, die ver-
schiedenste Bereiche des Schwach-
stellen-Managements abdecken.
Und mit dem Security Information
Center lasst sich auf einen Blick se-
hen, was diese Auswertungen er-
geben haben. Zum Beispiel, ob
es irgendwelche fehlenden OSS
Notes, kritische Konfigurationen
oder Liicken in der Uberwachung
einer SAP-Landschaft gibt. Ergeb-
nisse von Auditausfiihrungen im
Zeitverlauf lassen sich als Trend
darstellen, um kritische Anderun-
gen der Sicherheitssituation un-
mittelbar zu identifizieren.
Prinzipiell gibt es die Mdglich-
keit, beliebig viele Auditplane ein-
zusteuern, auch fiir mehrere Syste-
me und mit frei wahlbaren Zeitpla-
nen. Uberpriifungen, etwa ob alle

0SS Notes up to date sind, kdnnen
somit wochentlich oder gar taglich
laufen, wenn es um Systeme geht,
die einen sehr hohen Sicherheits-
standard haben. Oder man richtet
eine grofRe allgemeine Priifung
Uber alle Systeme ein Mal im Mo-
nat ein, je nach eigenem Use Case.
Und daraus kénnen sich dann ver-
schiedene Darstellungen ergeben,
die man jeweils einzeln oder aggre-
giert uberblicken kann.

Threat Detection

Das Threat Detection Dashboard ba-
siert im Wesentlichen auf einer
Sammlung verschiedener Daten-
quellen, wo Logeintrage geschrie-
ben werden und Korrelationen in-
nerhalb dieser Datenquellen zu er-
kennen und auszuwerten sind. Das
Dashboard dient zunachst dazu,den
Zustand der Datensammlung fest-
zustellen: Laufen die Datenkollekto-
ren in den Intervallen, wie sie laufen
sollen, senden sie entsprechend Da-
ten undfindensie alle Datenquellen
fir jedes System? So ergibt sich auf
einen Blick, ob die Datenbeschaf-
fung fehlerfrei funktioniert. Dann
bietet das Dashboard verschiedene
Aggregationen an, um Events zu
clustern. Man kann Filter etwa auf
einzelne Eventbereiche anlegen,um
auf eine bestimmte Systemgruppe
oder einen einzelnen Mandanten zu
schauen. Verschiedene Datenquel-
len lassen sich in Bezug auf einzelne
User dediziert ansehen, man kann
Filter fur Critical Access Events hin-
terlegen, aber auch einen Uberblick
Uiber das Gesamtdatenaufkommen
darstellen: Aus welchen Quellen
kommen Daten, von welchen Usern
werden sie erzeugt? Wie ist die Kriti-
kalitat und Verteilung beziiglich pro-
duktiver Development- und Test-
systeme, aber auch entsprechend
des Schweregrads? Was sind kriti-
sche Daten, wie viele kritische
Events passierten auf welchen Sys-
temen? Von dort lasst sich direkt in

ONLINE - E3 SEPTEMBER 2023 — MBL



E=3

Cyber Defense fiir SAP

gul

o
b
2198
il
b o
i
o
-
a

| oo
&
J
i |
C O e @
o
[

LT

Threat Detection Dashboard —alles im Blick durch hochgradig individualisierbare Ansichten.

den Eventmonitor des Dashboards
abspringen, um detaillierte Login-
formationen zu erhalten, korrelative
Analysenvorzunehmen und Zusam-
menhdnge zwischen einzelnen
Events und Logeintragen festzustel-
len. Als weitere Option steht Nut-
zern des Threat Detection Dash-
boards die Trendansicht zur Verfu-
gung. Sie zeigt die Verteilung von
Events nach Herkunft, Benutzern
und anderen Kategorien liber einen
Zeitraum. Dabei lassen sich weitrei-
chende Individualisierungen in der
Darstellung umsetzen, mit allein
acht verschiedenen Diagrammen
zur Auswahlist das Threat Detection
Board hochgradig auf die User-Be-
dirfnisse anpassbar.

Drei Dashhoards

So bedient das Security Informa-
tion Center die Security-Adminis-
tration im weitesten Sinne, also je-
den, der sich mit Audits bzw. der
Konfigurationsiiberwachung be-
fasst, aber auch zum Beispiel den
CISO, der sich ansieht, wie sich Pro-
bleme im Verlauf entwickelt haben
und ob Audits erfiillt sind. Beim
Threat Detection Dashboard sind es
eher Security-Analysten, die hier ar-
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beiten und zum Beispiel den Event-
monitor benutzen, mitunter auch
Security-Entscheider, die detaillier-
tere Informationen benétigen oder
einen bestimmten Trend verfolgen.
Mit dem neuen Release von Path-
lock kommt nun ein weiteres Level,
das Executive Dashboard, hinzu,
um die Daten aus der Threat Detec-
tion und dem Vulnerability Ma-
nagement zu aggregieren und auf
einen Blick darzustellen.

Executive Level

Die wichtigsten Informationen fin-
den sich sofort beim Dash-
board-Einstieg: Ist eine Landschaft
gefahrdet? Wie problematisch ist
es? Wie sieht die Systemlandschaft
insgesamt aus und wurden Compli-
ance-Kriterien eingehalten? Dane-
benfindensich verschiedene Trend-
informationen: Wie entwickeln sich
die Schwachstellen in Bezug auf die
Bedrohungen und gibt es da eine
Korrelation? Falls ein Aspekt tiefer-
gehend betrachtet werden soll, sind
immer auch verschiedene Follow-
up-Informationen mit Detailan-
sichten gegeben, etwa zum Patch
Level —also spezifischere Informati-
onen, die vielleicht nicht fiir den

CEO, aber fur den CIO oder den In-
frastrukturmanager interessant
sind. Das Executive Security Dash-
board bietet zudem Visualisierun-
gen zum Monitoring-Netzwerk:
Wie sind die Verbindungen vom
zentralen System zu den Managed
Systems? Gibt es Verbindungen, die
momentan nicht funktionstiichtig
sind? Diese sind dann durch eine
rote Linie gekennzeichnet, wobei
das konkrete Finding nicht genau
spezifiziert wird, denn ein Entschei-
der muss nicht bis ins kleinste Detail
informiert sein. Er erhalt stattdes-
sen High-Level-Informationen: Gibt
es ein Problem und wie gravierend
ist es? Wer ist der Ansprechpartner
fir dieses System, wen muss ich
kontaktieren, damit die Problemlo-
sungin Gang gesetzt wird? Mitdem
neuen Executive Security Dash-
board kénnen Verantwortliche also
kiinftig mit geringstmoglichem
Aufwand bestmoglich informierte
und fundierte Entscheidungen tref-
fen und deren Umsetzung unmit-
telbar in die Wege leiten.

Beachten Sie den E-3 Online-Partnereintrag
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