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IT-SicherheitsmaRnahmen sind unerlasslich, um SAP-Systeme zu schiitzen

Protect4S — der monatliche SAP Patch Day
verliert seinen Schrecken

SAP-Systeme enthalten hochst sensible Daten, steuern Unternehmen und managen deren Prozesse.
Sie sind vernetzt mit Partnern, Kunden und Lieferanten. Schiitzen Sie lhre Systeme vor Cyberattacken
und unberechtigten Zugriffen, auch von innen.

ie oft haben Sie alle CVEs am SAP
WPatch Day manuell auf die Giiltig-
keit in Ihrer SAP-Landschaft ge-
prift? Haben Sie wirklich alle gepriift oder
haben Sie nach den kritischsten 5 oder 10
entnervt aufgehort? Und dann alle Hin-
weise manuell von der SAP herunterladen
und implementieren? Und das noch alles
protokollieren und das Reporting fiir Ma-
nagement und Security Officer erstellen?
Wegen des Mangels an personellen
Ressourcen oder des fehlenden Know-
how werden SAP-Systeme hinsichtlich der
IT-Sicherheit oft vernachlassigt.
Automatisierungen ermdglichen es, Ri-
siken schneller zu erkennen und zu bewer-
ten, indem potenzielle Bedrohungen au-
tomatisch liberwacht und analysiert wer-
den. Sie erleichtern auch die Durchfiih-
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rung von SicherheitsmaBnahmen, indem
sie die Umsetzung von Richtlinien und
Prozessen von manuell durchgefiihrten
MaBnahmen entkoppeln. Durch die
schnellere Erkennung von Risiken und Be-
drohungen kann zudem die Reaktionszeit
der IT-Sicherheitsteams verkiirzt und da-
mit das Risiko eines erfolgreichen Angriffs
minimiert werden.

Vulnerability- und
Patchmanagement

Die patentierte Scantechnologie scannt
die angebundenen Systeme innerhalb
weniger Minuten und zeigt aufgrund ei-
ner Datenbank aus tiber 2000 Priifpunk-
ten identifizierte Sicherheitsliicken und
sicherheitsrelevante Best-Practice-Emp-
fehlungen auf. Die Datenbank wird
; monatlich mit den neuesten Er-
e kenntnissen der SAP nach dem
4 SAP Patch Day erweitert.
Die Benutzerfreundlich-
keit durch das bewahrte
SAP-Browserlayout un-
terstiitzt alle am Pro-
zess Beteiligten in ih-
o rer Arbeit und bietet
. von Beginn an ver-
traute Sicherheit
im Umgang mit der
Lésung. Uber Rol-
len und Berechti-
gungen koénnen
User gemal} ihrer

poope @ Aufgabe auf Pro-

& tect4S zugreifen

¢ und alle Aktivita-
°

ten Uber Protect4S

mit den SAP-Stan-
dard-Transaktionen

bearbeiten und doku-

mentieren.

Protect4Sistim eigenen

Namensraum entwickelt und

von der SAP als offizielles SAP-

Add-on zertifiziert. Das Add-on
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wird auf einem SAP Solution Manager
oder einem SAP Netweaver Systemin der
Systemlandschaft in einem leeren Man-
danten installiert. Ein zusatzliches Sys-
tem/Server wird nicht benotigt.

Das Protect4S Security Management
erfolgt liber einen dreistufigen Regel-
kreis.

"Protect4S

SAP Security automation

Priifen: Protect4S scannt alle angebun-
denen Systeme innerhalb weniger Minu-
ten und bewertet die Sicherheitsliicken
mit einem Scoring.

Analysieren: Zu jeder festgestellten Ver-
wundbarkeit erhalten Sie weitere Infor-
mationen oder entsprechende Hinweise
der SAP.

Beheben: Direkt aus Protect4S kénnen
Sie das Patchmanagement anstoBen.
Protect4S libernimmt den Download der
relevanten Hinweise und startet auf
Wunsch die Implementierung. Je nach
Hinweis ist gegebenenfalls eine manuelle
Unterstitzung notwendig.

Threat Detection und
Code Scanner

Die zweite Saule der SAP Security mit Pro-
tect4sS ist die laufende Bedrohungserken-
nung (Threat Detection). Protect4S analy-
siert und erkennt in Echtzeit ungewdohnli-
che oder kritische Aktivitaten in SAP-Sys-
temen. Der Code Scanner als dritte Saule
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Ergebnis eines Scans mit Bewertung von Risiko und Losungsaufwand.

istin der Entwicklung —die Bereitstellung
ist flir Ende dieses Jahres angedacht. Die
Komponenten der Software kénnen ge-
meinsam oder unabhangig voneinander
implementiert und lizenziert werden.

Die Anbindung und Integration mit
SIEM- und ITSM-Lésungen ist bereits re-
alisiert und wird um weitere Anbieter er-
weitert.

ERP Security B.V,
der Hersteller von Protect4S

Die Mitarbeiter von Protect4S sind seit
vielen Jahren anerkannte Experten im
Bereich der Erkennung von Verwundbar-
keiten von SAP-Systemen. Zuletzt konnte
Protect4S mit dem Meilenstein von tiber
100 gemeldeten neuen SAP-Sicherheits-
licken auf sich aufmerksam machen und
zahlt fortan zu den Top 3 der SAP-Sicher-
heitsforschenden am Markt. Die nieder-
léndische Firma greift dabei auf mehr als
20 Jahre Erfahrung der Griinder im Feld
der SAP Security zurlick.

Fazit

Mit der rasch zunehmenden Anzahl von
Cyber-Bedrohungen und der standig
wachsenden Angriffsflache, die durch
Cloud-Computing, Internet of Things und
Mobilgerate entsteht, miissen Unterneh-
men ihre Prozesse zur Erhohung der IT-
Sicherheit starker als je zuvor automati-
sieren, um ihre Systeme und Daten zu
schitzen.

Die ersten Scans nach der Einflihrung
von Protect4S zeigen, dass auch vermeint-
lich gut betreute SAP-Systeme Sicher-
heitsliicken in allen Bereichen aufweisen.
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Im Mittel liegen diese initialen ,Findings*
bei einem CVSS (Common Vulnerability
Scoring System) Score von 6,0.

Diese Ergebnisse zeigen, dass die Si-
cherheit heutiger SAP-Installationen mit
manueller Betreuung kaum zu gewahr-
leisten ist. Die von Protect4S entwickelten
Losungen sind ein wirksamer Ansatz, um
die Sicherheit von SAP-Systemen zu erho-
hen, ohne zusatzliche Mitarbeitende als
Ressource zu binden. Unternehmen wird
die Moglichkeit gegeben, potenzielle Si-
cherheitsliicken zu identifizieren und zu
schlieRen, bevor sie von Angreifern ausge-
nutzt werden kénnen.

Automatisierung von IT-Sicherheits-
maRnahmen ist deshalb unerlasslich, um
SAP-Systeme vor der stetig wachsenden
Bedrohung zu schiitzen.

TakeASP ist als Anbieter der Losungen
von Protect4S der richtige Partner fiir Un-
ternehmen, die ihre SAP-Systeme sicher
betreiben méchten. Mit der Automatisie-
rung von Prozessen und regelmafigen
Priifungen kénnen TakeASP und Protect4S
Unternehmen dabei helfen, ihre IT-Sicher-
heit auf ein hoheres Niveau zu bringen
und sich besser gegen zukiinftige Bedro-
hungen zu wappnen.

TAKEASP

SAP Basis-projekte-remote-cloud

TakeASP AG

Alfred-Nobel-StralRe 20
97080 Wiirzburg

Telefon: +49 9317808-3500
Telefax: +49 9317808-3599
E-Mail info@takeasp.de
takeasp.de
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"Protect4S

SAP Security automation
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Automatisierungs-Software 16st ein Blindel an Infrastrukturherausforderungen

Produktivitatsinstrument
fir SAP-Basis-Aufgaben

Smarte Automatisierungssoftware fiir die SAP-Basis unterstiitzt in steigendem MaRe viele,
vor allem wiederkehrende Aufgaben- und Tatigkeitsfelder vorteilhaft. Die Produktivitatsgewinne

sind erheblich.

itfolgendem permanent existieren-
M den Spannungsfeld miissen sich

SAP-Basis- oder Infrastrukturabtei-
lungen bekanntlich auseinandersetzen:
hier das Abarbeiten von unterschiedlichs-
ten Tatigkeiten oder Aufgaben wie bei-
spielsweise Updates einspielen auf vielen
SAP-Systemen, Anpassungen von SAP-Pro-
fileinstellungen, Ausrollen von verschiede-
nen Berechtigungsobjekten auf allen exis-
tierenden SAP-Systemen oder auch die Be-
reitstellung von SAP-Systemkopien und
Sand-Boxen.Und dort ein latent vorhande-
ner Personalmangel oder ein eigentlich

nicht gerechtfertigter Kapazitats- und Res-
sourceneinsatz fiir die SAP-Basis-Aufga-
ben und -Tatigkeiten.

Um dieses Spannungsfeld in den Griff
zu bekommen, haben sich als Lésungshe-
bel verschiedene Automatisierungs-Soft-
waresysteme bewdhrt: Moderne und
smarte Frameworks und Tools liberneh-
men in automatisierter Art und Weise
routinemafige Aufgaben und Tatigkei-
ten, egal wie viele SAP-Systeme im Ein-
satz sind. Ferner sind sie in kurzer Zeit zu
installieren und es kann mit ihnen via
Web-GUI intuitiv gearbeitet werden; so-

Neuerungen in EPOS und BlueCopy

Der Automatisierungsspezialist Empi-
rius entwickelt die Produktlinien
EPOS (Empirius Planning and Opera-
tions Suite) sowie BlueCopy perma-
nent weiter. Zum einen werden ab
2023 sowohl das Systemmanagement
Framework EPOS als auch BlueCopy
fiir die Erstellung von SAP-Systemko-
pien mit einer neuen Versionierung,
zum Beispiel 23.03 (Jahr.Monat), auf-

warten. Laut Unternehmensangaben
wird EPOS in Q1 um neue Apps erweitert.
So beispielsweise um DB Patches fiir
Oracle und IBM DB2. Ferner kann dann
auch das Handling (Einspielen mit Konsis-
tenzpriifung, Nutzung) von S-Notes (Se-
curity) von SAP erfolgen. Ein Hauptau-
genmerk bei der SAP-Systemcopying-
Losung BlueCopy (V23.3) liegt auf
BDLS-Erweiterungen, nachdem in der

dass auch weniger qualifizierte Spezialis-
ten damit umgehen kénnen. Obendrein
stehen sie fiir signifikante Zeit- und damit
fiir Kosteneinsparungen sowie fiir eine
gleichbleibend hohe Prozessqualitat.

Info-Apps und Maintenance-Apps

Um moglichst hohe Produktivitatsgewin-
ne zu erzielen und SAP-Basis- und Infra-
strukturabteilungen sozusagen das Leben
nachhaltig zu erleichtern, folgen diese
Tools oder Softwaresysteme dem Sys-
temmanagement-Gedanken, eben Syste-

Vorgdngerversion das Thema SAP HA-
NA-Erweiterungen im Fokus stand.
Weit liber 100 mittelgroRe und groRRe
SAP-Anwenderunternehmen greifen
auf die SAP-Basis-Automatisierungs-
expertise und -Lésungen von Empirius
zurtick. Dazu zahlen bekannte Firmen
wie Stihl, Voith oder KURZ. Zudem SAP
Managed Serviceprovider wie NTT
Data Business Solution oder g.beyond.
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Hans Haselbeck,
ist CEO der Empirius GmbH, Miinchen

me zu verwalten, zu monitoren, zu kon-
trollieren und zu steuern beziehungswei-
se zu managen.

Idealerweise stellen sie als Systemma-
nagement Framework mittels Info-Apps
Information und Daten oder von aktuel-
len Zustanden im Uberblick und im Detail
von wichtigen Systemkomponenten mit
Schwellwerten bereit. Beispielsweise In-
formationen Uber die genutzten Daten-
banken (Any-DBs und/oder SAP HANA),
Uber die verwendeten SAP-Anwendungs-
komponenten mit Versionen, aber auch
Uber die verwendeten Server oder VMs
inklusive Betriebssystem. Hier werden
auch Handlungsempfehlungen Uber
mogliche Eingriffe aufgezeigt und es kon-
nen auch Informationen friiherer System-
versionen herangezogen werden.

Zugleich beinhalten sie fir die Auto-
matisierung sogenannte Maintenance-
Apps. Sie arbeiten Workflow-getriggert
und entlasten die SAP-Basis nachhaltig
von vielerlei (teils manuellen) routine-
maRigen Tatigkeiten und Arbeiten. Inklu-
diert ist dabei immer, dass der Sachver-
halt in einem Kontextmeni aufgezeigt
wird. Ebenso eine Systemliste, die zur
Auswahl aufzeigt, was in welcher Art und
Weise an automatisierten Aufgaben er-
ledigt werden soll. Etwa das automati-
sierte Einspielen von SAP-Kernel-Up-
dates, Uberpriifung von SAP-Profilpara-
metern mit automatischer Verteilung auf
alle oder ausgewahlte SAP-Systeme und
vieles andere mehr. Auch ist es moglich,
zum Beispiel SAP-Kernel-Updates mittels
zeitlich festgelegter Jobs und Scheduler
automatisiert durchzufiihren. Etwa an ei-
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nem bestimmten Tag und zu einer be-
stimmten Uhrzeit, um zeitoptimiert Res-
sourcen zu nutzen.

SAP-Systemkopien
in sehr kurzer Zeit

Auch macht es Sinn, dass die Maintenance-
Apps das Aufgabenfeld Erstellung von
SAP-Systemkopien und Erzeugung von
SAP-Sand-Boxen beinhalten. Um von einer
zentralen Stelle aus auch dieses wichtige
Must-Doing-Arbeitsfeld durchzufiihren.

Denn immer starker wird von Fach-
abteilungen gefordert, faktisch ,,auf die
Schnelle beziehungsweise ad hoc eine
SAP-Systemkopie zu erstellen oder zu er-
zeugen; ein Schulungs- oder ein Testsys-
tem etwa fiir die SAP S/4 HANA-Nutzung
oder eine Kopie eines FI-Systems, eines
BW-Systems oder HCM-System:s.

Zwar werden nach wie vor SAP-Sys-
temkopien héandisch/manuell mittels
Skript-Erstellungen durchgefiihrt, doch
diese Tage sind immer mehr gezdhlt.
SchlieRlich ist der Einsatz eines smarten
Automatisierungstools fiir die professio-
nelle Erstellung von SAP-Systemkopien
und die damit verbundenen Nutzenvor-
teile zu liberzeugend: kurze Installations-
zeiten, einfacher Umgang, gleichbleibend
hohe Prozessqualitat, Nachverfolgung/
Transparenz, Erzeugung anstelle von Ta-
gen in Stunden, Personal-/Ressourcen-
schonung oder Kosteneinsparungen.

Natdurlich sollten SAP-Basis-Automati-
sierungstools wie auch ein Systemma-
nagement Framework einen hohen Funk-
tionalitatsgrad beziehungsweise Aufga-
bengrad abdecken. Und nebenbei be-
merkt sowohl, SAP-Klassik-“ mit Any-DBs
alsauch SAPS/4 HANA-Umgebungen und
obendrein das Hybrid Cloud Computing
unterstiitzen. Das ist aber nicht immer
und lberall der Fall.

Nur wer als Softwarelieferant auf um-
fassende SAP-Infrastrukturkenntnisse
und SAP-Basis-Erfahrungen verweisen
kann, ist auch in der Lage, mit smarten
und produktivitatssteigernden Lésungen
und gegebenenfalls auch beratend
SAP-Kunden zur Seite zu stehen.

=M PIRIUS

The simp/e solution company

Empirius GmbH

Klausnerring 17 E’F'-:E

85551 Kirchheim

Telefon: +49 89 4423723-26
Telefax: +49 89 4423723-11
www.empirius.de
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SAP Infrastruktur
Management.
Voll automatisiert
mit System.

+ Automatisierter Kernel Upgrade
+ Automatisierte Systemkopie
+ Profilparameter managen

+ Mehr Prozesskontrolle

+ Hana DB Update
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Warum wir eine Demokratisierung der Innovation brauchen

Kommentar

Fir viele Unternehmen unvorstellbar: Ihr vermeintliches Intellectual Property schitzen sie wie
Fort Knox. Diese Denkweise — sich abzuschotten, anstatt gemeinsam neue Entwicklungen
voranzutreiben — funktioniert jedoch nicht mehr.

Von Gregor von Jagow, Red Hat

ersteigende Wettbewerbsdruck durch

die Globalisierung, kiirzere Produktle-

benszyklen und der damit hohere In-
novationsdruck tragen maRgeblich dazu
bei, dass der Innovationsprozess optimiert
und geo6ffnet werden muss. Vielen Akteu-
ren fehlen einfach die notwendigen finanzi-
ellen Mittel fur bahnbrechende Neuent-
wicklungen, aber auch die interne Experti-
se. Zwecks Risikominimierung entwickelt
sich daraus fast automatisch die Notwen-
digkeit, sich mit Partnern, Zulieferern oder
sogar anderen Anbietern zusammenzu-
schlieBen. Dieser Trend zur sogenannten
Coopetition, also zur Zusammenarbeit zwi-
schen Wettbewerbern, ist keineswegs eine
Selbstlosigkeit, sondern der klaren Erkennt-
nis geschuldet, dass sich Marktanteile auf
Dauer nur dann erzielen und auch halten
lassen, wenn Unternehmen neue Wege ge-
hen. Das spart hohe Investitionen in Tech-
nologien, die nicht zum eigentlichen Kern-
geschaftzahlen, und stellt sicher,dass etwa
die ohnehin stark gefragten Softwareent-

MGTW

- Billing.Future

GTW Management
Consulting GmbH

gtw-mc.com

SecurityBridge

wicklersich beiihrer Arbeit darauf fokussie-
ren kdnnen, was im Wettbewerb gegen-
lber dem Kunden den Unterschied aus-
macht. Die Plattformdkonomie ist aber
nicht nur 6konomischer, sondern auch 6ko-
logisch verniinftiger. In Zeiten von steigen-
der Umweltverschmutzung, Rohstoff-
knappheit und regulatorischem Druck
lassen sich durch die unternehmensiiber-
greifende Zusammenarbeit wertvolle Res-
sourcen einsparen. Sie ist damit der Schlis-
sel flir mehr Nachhaltigkeit.

Fakt ist, die sogenannte Innovations-
schwelleist sehrhoch. Ob man es nun Open
Innovation, Platform Economy oder Infor-
mationsokonomie nennt—der Gedanke da-
hinter istimmer derselbe: Warum das Rad
jedes Mal neu erfinden, wenn es schon je-
mand anderes mit wahrscheinlich mehr
Know-how gemacht hat? Digitale Okosys-
teme und Plattformen, die auch der Grund-
gedanke von Open Source sind, sind heute
die Basis fiir Innovationen. Anstatt viel Geld
und Ressourcen in die komplette Neuent-

wicklung von Produkten und Lésungen zu
stecken, konnen Unternehmen auf beste-
hende Technologien zuriickgreifen und mit
eigenen ldeen ,veredeln“. Gerade in Krisen-
zeiten, in denen Budgets fiir neue Projekte
zuriickgehalten werden, senkt der Platt-
formgedanke die Innovationsschwelle fiir
Unternehmen deutlich. Und diese Demo-
kratisierung brauchen wir dringend.

Senior Director und
Country Manager,
Red Hat Germany

Beachten Sie den Eintrag Community-Info — Seite 61
[] 5 ]
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Wie harmonisiert und digitalisiert man komplexe Fakturierungsprozesse, ohne
dabei die nétige Flexibilitat zu verlieren? Die Schweizerische Post AG hat SAP
BRIM als neue ,State of the Art“-Abrechnungs- und -Fakturierungslosung imple-
mentiert und zeigt auf, wie die kritischen Systeme fiir die Abrechnung der physi-
schen Dienstleistungen in die neue Billing-Solution migriert und gleichzeitig um
neue digitale und innovative Dienstleistungen erweitert wurden.
Partnervortrag: VP0O0O7 — Harmonisierung komplexer Fakturierungsprozesse mit
S/4HANA BRIM. Am 23. Marz 2023 von 9.00 bis 9.30 Uhr.

Weitere Details zu den BRIM-Projekten der Schweizerischen Post als auch gene-
relle Informationen zu den Abrechnungslésungen SAP BRIM und SAP Subscrip-
tion Billing erhalten Sie am Stand 39/Ebene 2 der GTW und Schweizerischen Post.

Auf den DSAG Technologietagen 2023 informiert der Sicherheitsanbieter

SecurityBridge liber neueste Entwicklungen im Bereich der SAP-Security.
Dazu gehort seine neueste Entwicklung: eine Patch-Management-Losung, die

NCMI GmbH

securitybridge.com

Sicherheitspatches automatisch identifiziert und ihre Installation per Mausklick
ermoglicht. ,,One-Click SAP Security Patch Automation ist eine Funktion der
SAP-Security-Plattform von SecurityBridge. SAP-Patch-Management-Verfahren
lassen sich dadurch mit einem einzigen Klick automatisieren.

SecurityBridge ist ein Softwarehersteller mit Hauptsitz in Ingolstadt, Deutschland,
sowie mehreren internationalen Standorten. Als Antwort auf die stetig wachsen-
de Bedrohungslage durch Cyberangriffe bietet die gleichnamige SecurityBridge-
Plattform eine attraktive und effektive Sicherheitslosung fiir SAP-Kunden.
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