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INFORMATION UND BILDUNGSARBEIT VON UND FUR DIE SAP -COMMUNITY

Die Hybrid Cloud

Peter Prahl von Amazon Web Services (AWS), Frank Schwittay von Trend Micro, Michael Jores von
Suse Linux und Chris Kohlsdorf von Realtech (v. I. n. r)) sind die SAP-Partner und Viiter einer

SAP Hybrid Cloud. Dieser einzigartige Zusammenschluss garantiert dem SAP-Bestandskunden

beste Infrastruktur, Services und Sicherheit: Alles zum Thema SAP Hybrid Cloud in der E-3 Coverstory.
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Von der Private lber die Hybrid zur Public Cloud, ein heterogenes Wolkengebilde

Peter M. Farbinger

hnlich viel Spaf diirfte in Zukunft eine Hybrid Cloud

auch den ClOs und CCoE-Leitern in der SAP-Com-

munity machen. Das Konzept verspricht nicht nur

das Beste aus den Bereichen Private und Public
Cloud, sondern auch einzigartige Flexibilitat. Voraussetzung
ist die richtige Software, die in diesem Fall selbstverstind-
lich von SAP kommt, und die passenden Partner fiir eine
agile, effiziente und sichere Wolkenstruktur.

Dieses E-3 Special ist die Wissensquelle fiir alle SAP-Be-
standskunden, wenn es um das Thema Hybrid Cloud

geht: Amazon Web Services, Trend Micro, Suse Linux und
Realtech bieten einzigartige Kompetenz fiir den Aufbau und
Betrieb einer Hybrid Cloud. Parallel zu dieser Textsammlung
werden Seminare von den vier SAP-Partnern veranstaltet.
Information und Wissen sind der halbe Erfolg und an dem
Thema Cloud Computing fiihrt kein Weg mehr vorbei. Der
Hype ist zur Realitdt in der SAP-Community geworden.

Konsolidieren, harmonisieren, virtualisieren und letztendlich
Cloud Computing! Dieser Weg ist konsequent und logisch.
Es bedarf keiner besonderen Inspiration, um vorherzusagen,
dass die meisten SAP-Infrastrukturen in eine Cloud-Technik
miinden. Naturgemifd wird es Unterschiede geben: Der eine
wird tiberwiegend der Private Cloud den Vorzug geben, der
andere wird aus den Erfahrungen des Outsourcing und Hos-
ting zur Public Cloud tendieren. Niemals wird es jedoch eine
Schwarz-Weif3-Malerei sein — nur Private oder nur Public
Cloud —, mit hoher Wahrscheinlichkeit trifft man sich in der
goldenen Mitte bei der Hybrid Cloud, weil agiles Handeln im
Markt gefordert wird. Das Paradigma des Realtime Enter-

Die goldene

Mitte

Das Wort Hybrid ist momentan michtig angesagt. Wer etwas fur die
Umwelt tun will, kauft sich ein Auto mit Hybrid-Motor. Die Kombination
aus Diesel- oder Benzinmotor und Elektroantrieb senkt nicht nur den
CO2-Ausstof3, sondern macht auch Spaf3.

prise gilt nicht nur fir SAP-Hana-basierte Systeme, sondern
eben auch fir komplexe ERP/CRM-Strukturen, die auf neue
Plattformen portiert werden.

Nur das Konstrukt einer Hybrid Cloud — ob beim Provider
oder im eigenen Rechenzentrum — kann letztendlich Agilitit,
Flexibilitit, Echtzeit, Sicherheit und Effizienz garantieren?
Was braucht der SAP-Bestandskunde? Neben einer zuverlas-
sigen Basis sicher auch ein flexibles — atmendes — System.
Zu heterogen und dynamisch ist das geschiftliche Umfeld,
um mit einem einmal konstruierten System Uber lingere
Zeit das Auslangen zu finden. SAP-Systeme sollen oft binnen
Stunden bereitgestellt werden, Erweiterungen innerhalb von
Minuten zur Verfiigung stehen. Den betriebswirtschaftlichen
Anforderungen hinsichtlich Flexibilitit kann nur mit einem
atmenden System begegnet werden, das sich dynamisch
vergroflern und verkleinern lasst, das agil, adaptiv und
sicher auf die Situation reagiert. Die Hybrid Cloud, wie sie in
diesem E-3 Special von Amazon Web Services, Trend Micro,
Suse Linux und Realtech vorgestellt wird, erfiillt alle gestell-
ten Anforderungen. Flexibilitat und Agilitit sind Trumpf. Die
Hybrid Cloud ist die beste Lésung fur SAP-Bestandskunden.

Peter M. Fiirbinger
Chefredakteur E-3 Magazin
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Mehr S1Ccherheit und Qualitat

im SAP® Change- und Transport-Management

iele Unternehmen stehen vor der Herausforderung,

zunehmend komplexe SAP-Systeme und -Anwen-

dungen immer schneller an neue oder verinderte

Anforderungen anpassen zu miissen. Der Einsatz
mobiler Lésungen, In-Memory- Technologien wie SAP HANA
und Cloud Computing sind nur einige der aktuellen Themen
in diesem Zusammenhang. Notwendige Anderungen kénnen
von kleineren Anpassungen und Korrekturen bis hin zu um-
fangreichen Weiterentwicklungen reichen. Um hierbei auch
unter komplexen und dynamischen Rahmenbedingungen
den Uberblick nicht zu verlieren, ist ein durchgéngiger, trans-
parenter und stabiler Prozess im SAP Change- und Transport-
Management erforderlich — von der zentralen Erfassung,
Bewertung und Genehmigung von Change Requests (Ande-
rungsantrigen) tiber deren Entwicklung, Test und Dokumen-
tation bis hin zum Einspielen der zugehérigen Transporte in
die Zielsysteme (siehe Abbildung). Die Praxis sieht jedoch
hiufig anders aus. Hier finden sich nicht selten zeitaufwin-
dige und fehleranfillige manuelle Workflows und Prozesse,
Medienbriiche, eine liickenhafte Dokumentation von An-
derungen sowie fehlende Kontrollmechanismen. Dies kann
beispielsweise zu einer unnétigen Bindung von Ressourcen
durch manuelle Titigkeiten, erhdhten Koordinationsaufwand
sowie zu Mehraufwinden durch nachtraglich erforderliche
Korrekturen fiihren.

Mit theGuard! SmartChange
Optimierungspotenziale ausschépfen

theGuard! SmartChange unterstiitzt Unternehmen bei der
Umsetzung eines durchgingigen, transparenten und stabi-
len Prozesses im SAP Change- und Transport-Management.
Die nahtlos in SAP integrierte Losung hilft Unternehmen
durch flexibel konfigurierbare, automatisierte Workflows und
Prozesse sowie umfangrelche Qualitatsprifungen dabei,
Anderungen auch in komplexen und dynamischen SAP-Sys-
temlandschaften sicherer, effizienter sowie jederzeit trans-

< et huthe
Ritbmaile o fihren
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Transport -l s
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Management

Beispielprozess im SAP Change- und Transport-Management

parent und nachvollziehbar durchzufiihren. Ganzheitliche
Anderungsprozesse kénnen mit theGuard! SmartChange
auf der Basis vorhandener Anforderungen im Unternehmen
und unter Berticksichtigung von Best Practices, wie beispiels-
weise in der IT Infrastructure Library (ITIL) beschrieben, ein-
fach, schnell und flexibel umgesetzt werden. lhre Einhaltung
kann zudem durchgingig IT-gestlitzt sichergestellt werden,
von einer strukturierten Erfassung von Change Requests mit
festgelegten Pflichtattributen tiber verbindliche, rollenbasier-
te Freigabe- und Genehmigungsworkflows bis hin zur auto-
matisierten Prifung und Verteilung von Transporten auf die
relevanten Zielsysteme. Uber einen Change Request kénnen
dabei alle Transportauftrige einer Anderung gebiindelt und
uber unterschiedliche SAP-Systemlinien und Technologien,
wie beispielsweise ABAP und Java, hinweg synchronisiert
werden. Anderungen werden dabei mit den zugehérigen
Metadaten wie beispielsweise Attributen, Freigaben und Ge-
nehmigungen automatisch und umfangreich dokumentiert.
Insbesondere auch fur die Revision stellt theGuard! Smart-
Change hier ,auf Knopfdruck“ zudem umfangreiche Re-
porting-M&glichkeiten bis auf Objektebene zur Verfiigung.
Im Rahmen der integrierten Qualititssicherung ermoglicht
theGuard! SmartChange automatisierte Priifungen auf unter-
schiedlichen Ebenen. So wird bei der Kollisionspriifung ange-
zeigt, wenn sich gleiche oder sich uiberschneidende Objekte
in unterschiedlichen Transportauftrigen befinden und die
Gefahr von Versionsiiberholern besteht. Transporte kénnen
zudem auf im Vorfeld festgelegte kritische Objekte oder Ab-
hingigkeiten gepriift werden. Ab theGuard! SmartChange
2013 ist auch eine Priifung von Transporten auf Vollstandig-
keit moglich. Dabei wird vor einem Import in ein Zielsystem
gepriift, ob im Rahmen einer Anderung erforderliche Objek-
te im Transportauftrag oder im Zielsystem vorhanden sind.
Dadurch kénnen beispielsweise Fehler und Ausfallzeiten in
produktiven Systemen vermieden werden, die durch fehlende
Objekte oder falsche Objektversionen entstehen. Selbst der
ABAP-Code in transportierten Objekten kann auf potenzielle
Sicherheitsliicken und weitere Schwachstellen gepriift wer-
den. Mit Hilfe von theGuard! SmartChange kénnen Unter-
nehmen Sicherheit und Qualitit im SAP Change und Trans-
port-Management signifikant erhohen sowie Zeitaufwinde,
Risiken und Kosten fiir Anderungen minimieren. Mitarbeiter
werden entlastet und Freirdume fiir weitere Aktivititen ge-
schaffen. Zahlreiche Kunden aus unterschiedlichen Bran-
chen setzen bereits ein oder mehrere Module von theGuard!
SmartChange ein, unter anderem Andreas Stihl AG & Co. KG,
CSS Versicherung AG, Heidelberger Druckmaschinen AG,
MAN Nutzfahrzeuge AG und TUI AG.

Sie mochten mehr erfahren?

Weitere Informationen iiber theGuard! SmartChange erhal-
ten Sie unter smartchange.realtech.com oder auch im Rah-
men unserer aktuellen Veranstaltungen unter www.realtech.
de/events.

R=alr=cH

REALTECH AG Telefon:  +49.6227.837.0
Industriestr. 39¢ Telefax:  +49.6227.837.837
69190 Walldorf E-Mail:  info@realtech.de
Deutschland Web: www.realtech.de
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Die Hybrid

Der Diskurs um das beste Cloud-Modell kann wahrscheinlich nie entschieden werden — zu
heterogen ist eine betriebswirtschaftliche Aufbau- und Ablauforganisation. Somit ist das beste
Modell eine Hybrid Cloud, die sich dynamisch, transparent, sicher und effizient den Bediirfnissen
anpasst. Es prasentieren Peter Prahl von Amazon Web Services (AWS), Frank Schwittay von Trend
Micro, Michael Jores von Suse Linux und Chris Kohlsdorf von Realtech die Hybrid Cloud ftr SAP-

Bestandskunden.

loud Computing in der SAP-

Community ist ein Thema fur

alle. Es ist ein Thema, an dem

niemand vorbeikommt, selbst
wenn er heute noch ein grofdes On-pre-
mise-Rechenzentrum betreibt. Dafiir
gibt es mehrere Griinde: Cloud Compu-
ting bringt eine nachweisbare IT-Inno-
vation. Wenn ERP-Software Cloud-fahig
wird, wird sie flexibler und transparenter.
Cloud Computing muss nicht aus einer
entfernten Wolke kommen. Man kann
die Cloud-Technik auch im eigenen Re-
chenzentrum ausrollen. Letztendlich er-
scheint in einem SAP-Umfeld das Cloud
Computing lediglich als evolutionarer
Weg: konsolidieren, harmonisieren, vir-
tualisieren — Cloud Computing. Und
Cloud Computing erhéht aus dem Stand
die Flexibilitat. Realtech bietet einen
Cloud-Service mit dem SAP SolMan
(Solution Manager) an, das ist schlank
und effizient, weil der SAP-Bestands-
kunde somit ganze Aufgaben auslagern
kann. Ein Hana-Testszenario ldsst sich
in der Amzon-Cloud in kiirzester Zeit
realisieren — ohne komplexe Hardware-
Lieferung, Installation und Customizing.
Bei Gefallen kann die AWS-Hana-Cloud
wachsen, bei Nichtgefallen genauso
schnell auch wieder beendet werden.
Ein einheitliches Betriebssystem wie
Suse Linux erleichtert das Operating,
weil es on premise und on demand ver-
flgbar ist. Verlasst man das eigene Re-
chenzentrum, ist Trend Micro ebenfalls
on premise und on demand zur Stelle.
Was spricht vordergriindig gegen die
Cloud? Eventuell die Komplexitit im
ersten Anlauf: Das bevorzugte Modell
einer Hybrid Cloud bewegt sich flielend
zwischen den On-premise- und On-de-
mand-Welten, das erfordert verlissli-
che Partner mit hoher Kompetenz. Der
Schritt zur Hybrid Cloud erfordert ein
Offnen hin zu neuen Partnern. Aus die-

sem Grund haben sich AWS, Suse Linux,
Realtech und Trend Micro zusammen-
geschlossen, um den SAP-Bestandskun-
den ein stabiles, erprobtes, abgestimm-
tes und effizientes Angebot zu geben.
Durch diese Arbeitsgemeinschaft befin-
det sich der SAP-Bestandskunde auf der
sicheren Seite.

Cloud vs. Virtualisierung

Laut den Marktforschern von Experton
wird der Cloud-Markt von Trends wie
Big Data, Mobility, Social Business und
einer zunehmenden industriellen Ver-
netzung getrieben. Moglich wird das
Szenario durch die ausgereiften Cloud-
Technologien in Bezug auf Netzwerk-
bzw. Traffic-Optimierung (CDN), Auto-
matisierung, Provisionierung, Skalierung
und Orts- sowie Device-Unabhingigkeit.
Ferner ermdglicht, nach Meinung von
Experton, Cloud Computing den Wis-
sens- und Informationsaustausch tiber
die Unternehmensgrenzen hinweg und
sorgt fiir Innovation. Nach aktuellen
Prognosen der Experton Group wer-
den 2014 die Ausgaben der deutschen
Unternehmen fiir Cloud-Technologien,
Cloud-Services und entsprechende Bera-
tungs- und Integrationsservices bei rund
6,6 Milliarden Euro liegen — inklusive
Netzwerkservices. Bitkom (Bundesver-
band Informationswirtschaft, Telekom-
munikation und neue Medien) sieht die
ITK-Branche als Vorreiter beim Einsatz
von Cloud Computing. Fast zwei Drittel
(64 Prozent) der ITK-Unternehmen in
Deutschland setzen laut Bitkom Cloud
Computing ein. Damit liegen die An-
bieter von Informations- und Telekom-
munikationstechnologien deutlich tber
der durchschnittlichen Nutzungsrate in
der deutschen Wirtschaft in Hohe von
40 Prozent. Das hat der Cloud Monitor
2014 ergeben. Im Rahmen der Studie hat

Bitkom Research im Auftrag von KPMG
eine reprisentative Befragung unter 403
Unternehmen  durchgefiihrt. Danach
liegen bei der Cloud-Nutzung im Bran-
chenvergleich die Finanzdienstleister
mit einem Anteil von 56 Prozent auf dem
zweiten Platz. Es folgt der Wirtschafts-
zweig Verkehr und Logistik mit 49 Pro-
zent. ,Viele IT-Unternehmen entwickeln
Cloud-Lésungen fiir ihre Kunden, nutzen
die Technologie aber auch grofflichig
selbst”, sagte Bitkom-Prisident Prof.
Dieter Kempf. Gleichzeitig setze sich
in anderen Branchen der Einsatz von
Cloud Computing zunehmend durch.
So nutzen im Automobilbau 48 Prozent
der befragten Unternehmen Cloud Com-
puting sowie 46 Prozent in der Chemie-
und Pharmaindustrie. Jeweils 43 Prozent
setzen die Technologie im Maschinen-
und Anlagenbau sowie im Handel ein.
In sonstigen Branchen sind es dagegen
im Schnitt nur 35 Prozent. Die Analys-
ten von Experton bemerken, dass hinter
diesem Wachstum zudem der anhalten-
de und nachhaltige Trend zur Digitali-
sierung samtlicher Geschiftsprozesse
und Geschiftsmodelle tiber nahezu alle
Branchen und Segmente hinweg steht.
Unternehmen der Privatwirtschaft trans-
formieren sich dabei auf dhnliche Weise
wie die offentliche Hand in Bezug auf
E-Government, um im gegenseitigen
Dialog Medienbrtiche zu verringern. Pro-
zesse und spezifische Workloads werden
immer haufiger in Cloud-Umgebungen
ausgelagert. ,,Oder sind es doch in vielen
Fillen nur virtualisierte Server mit intelli-
genten Management Tools?*, fragen die
Analysten selbstkritisch.

Hybrid: HEC & LVM

Fest steht jedenfalls eines: ,Cloud-
Scale beifdt sich haufig mit den Enter-
prise-Anforderungen®, so Heiko Hen-
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Cloud

V. . n. r.: Peter Prahl von Amazon Web Services (AWS), Frank Schwittay von Trend Micro, Michael Jores von Suse Linux und Chris Kohlsdorf von Realtech.

kes, Manager Advisor bei der Experton
Group. Der Weg in die Cloud ist aber
nach wie vor ein harter Weg — speziell
bei Enterprise-Architekturen. Die hohe
Marktattraktivitat und inzwischen auch
Standardisierung fiihren kontinuierlich
zum Einstieg weiterer Akteure in den
Bereichen Cloud-Services. Anderer-
seits suchen etablierte Beratungs- und
Integrationsdienstleister handeringend
nach Differenzierungsméglichkeiten,
beispielsweise im Hinblick auf das
OpenStack Framework, das derzeit vie-
le Ressourcen bindet und daher viel Zeit
und Geld kostet. Es sind aber nicht nur
Markteintritte festzustellen, sondern
der Markt zeigt dartber hinaus auch
erste Anzeichen einer Konsolidierung.
Platform as a Service (PaaS) entwickelt
sich weiter und wird in vielen Fillen
zum Dreh- und Angelpunkt in Bezug
auf die Inanspruchnahme von laaS-
Services oder zum Angebot fertiger
Applikationen tiber Cloud-Marktplitze
beziehungsweise SaaS-Angebote. Im

Detail nehmen im PaaS-Segment auch
Enterprise- bzw. Hosted-Varianten
Fahrt auf. Laut Experton entwickelt sich
PaaS — als mittlere Cloud-Schicht mit
Optionen zum eigenen Management,
aber gleichzeitig auch gentigend Auto-
matismus — zu dem interessantesten
und zugleich komplexesten Cloud La-
yer. Anbieter, die diesen mittleren Part
des Stacks beherrschen, werden von
dort aus schnell an den wertschépfen-
den und gegeniiber dem Wettbewerb
differenzierenden  Kundenprozessen
partizipieren kénnen. Um etwa kon-
krete Hana-Enterprise-Hybrid-Cloud-
Szenarien ziigig zu realisieren, leistet
das weitreichende Instrumentarium
und Automatisierungswerkzeug SAP
Landscape Virtualization Management
wertvolle Dienste. In Kombination mit
einer aufgesetzten serviceorientier-
ten Architektur lassen sich mit SAP
Landscape Virtualization Management
(LVM) Hybrid-Cloud-Einsatzszenarien
forcieren.

OpenStack & Linux

Vereinfacht gesprochen stellt Infrastruk-
tursoftware fuir die Cloud die Funktionen
auf den vielen Rechnern einer Cloud
zur Verfugung, die das Betriebssystem
auf einem einzelnen Server bereitstellt
— also den Betrieb und die optimale Zu-
ordnung von Rechenkapazitit, Storage
und Netz zu den einzelnen Anwendun-
gen. Michael Jores von Suse Linux dazu:
.Da offene Standards gerade in der
Cloud so wichtig sind, gibt es aktuell viel
Aktivitdt in der Open-Source-Gemeinde,
und unter den vielen Projekten hat sich
OpenStack mittlerweile als dasjenige
herauskristallisiert, das mit derzeit cir-
ca 17.000 aktiven Teilnehmern aus 140
Landern die gréfite globale Community
an Entwicklern und Unternehmen hin-
ter sich vereinigt. OpenStack entwickelt
sich ganz offensichtlich zum Linux der
Cloud.“ Die vom OpenStack-Projekt
entwickelten Komponenten werden von
Suse paketiert, qualititsgesichert P
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und um wichtige Automatismen, zum
Beispiel zur Bare-Metal-Installation, er-
ginzt und mit dem Produkt Suse Cloud,
dem weltweit ersten OpenStack-ba-
sierten Enterprise-Produkt, und dem
erforderlichen Hersteller-Support dem
Cloud-Anbieter zur Verfugung gestellt.
Und Michael Jores prazisiert: ,Diese
Cloud-Anbieter sind haufig Rechenzent-
rumsbetreiber, die mit Suse Cloud eine
zuverlissige Private Cloud aufbauen
und betreiben wollen.“ Beim Betrieb von
Suse Cloud als Infrastrukturerganzung
auf Suse-Linux-basierten Servern stehen
alle Vorteile von Linux, wie Hardware-
und Softwarezertifizierungen, auch in
der Cloud zur Verfiigung. Suse Cloud
selbst liefert dann die Schnittstellen, auf
denen Abrechnungsmodelle, wie Pay per
Use, implementiert werden kénnen, da
das OpenStack-Produkt zu jedem Zeit-
punkt weif3, welche Anwendung welche
Ressourcen nutzt. Die Private Cloud
beim Anbieter kann zur Hybrid Cloud
des Anwenders werden. Die Grenzen
kénnen flieflend sein. Das Erfolgsmodell
der Zukunft ist jedoch sicher — wie die-
se Coverstory zeigt — die Hybrid Cloud,
denn der Wunsch von Unternehmen
ist es, die Vorteile des Cloud Compu-
ting moglichst schnell und effektiv nut-
zen zu kénnen. Dabei gilt ein hybrider
Cloud-Ansatz als die erste Wahl. Vor
allem lassen sich damit Flexibilitdt und
Reaktionsgeschwindigkeit der IT auf
sich dndernde betriebswirtschaftliche
Geschiftsanforderungen erhéhen. Bei
der Neuorientierung in Richtung Hybrid

Cloud werden die Cloud-Prinzipien typi-
scherweise schrittweise implementiert.
Wichtig hierbei, wie immer: eine gute
Planung, Identifikation und Priorisierung
von firmenspezifischen IT-Prozessen.

Hana: PaaS, IaaS & SaaS

Bei der Diskussion, welche Art oder
Prinzipien des Cloud Computing im Fo-
kus stehen, ist von Bedeutung, welche
Schichten des IT-Stacks angegangen wer-
den; oder mit anderen Worten: welche
Schichten man in der Cloud ,versteckt*.
Eben Applikationen oder Hardwareres-
sourcen, Middleware oder Datenbank,
nur Applikationen oder andere Schich-
tenelemente. Einen besonders einfachen
und effektiven Start erméglicht SAP mit
seinem Hana-Enterprise-Cloud-Angebot
(HEC). Kunden profitieren schnell von
den Nutzenvorteilen des Cloud Com-
puting und von Hana. Beispielsweise
kénnen SAP-Bestandskunden mit einem
PoC in der Project Cloud starten und L&-
sungsszenarien oder Uses Cases in der
Productive Cloud fortfithren respektive
nutzen. Dabei gibt es passende Wahl-
moglichkeiten hinsichtlich der Cloud-
Verwendung. Und zwar zwischen laaS,
PaaS und SaaS - oder Kombinationen
laaS und PaaS oder PaaS und Saa$ oder,
oder, oder. Auf Basis der SAP Cloud Ap-
pliance Library ldsst sich eine On-pre-
mise-SAP-Lésung  samt  Infrastruktur-
ressourcen als faktisch eigenes System
in nur rund einer halben Stunde nutzen.
Etwa um eine neue SAP-Lésung in Ver-

bindung mit Hana zu testen oder sich
damit vertraut zu machen. SAP arbeitet
dabei mit Cloud-Service-Providern, die
laaS-Ressourcen (Infrastructure as a Ser-
vice) bereitstellen. Quasi Cloud-imma-
nent ist, dass Schichten oder Elemente,
die in die Cloud verlagert werden, einen
hohen Standardisierungsgrad aufweisen
und die genutzten Services automati-
siert ablaufen. Beides beriicksichtigt
die Hana Enterprise Cloud vorbildlich
und gilt auch in ganz &hnlicher Weise
fir Kunden-on-premise-Umgebungen.
Auch im eigenen Rechenzentrum gilt es,
durch technische Vereinheitlichung und
idealerweise technologieiibergreifende
Automatisierung, auch Orchestrierung
genannt, eine serviceorientierte Archi-
tektur zu verwirklichen. Mit LVM bietet
SAP ein ausgefeiltes Instrumentarium
an, mit dem sich ,on premise“ eine
Cloud realisieren lasst.

Cloud Appliance Library

SAP hat bereits vor fiinf Jahr zusammen
mit den im Markt etablierten Anbietern
die technischen Voraussetzungen ge-
schaffen, dass Bestandskunden auch bei
der Nutzung von On-premise-Produkten
von der Cloud profitieren. Gleichzeitig
wurde die SAP-Tradition der Unterstiit-
zung offener Umgebungen (Stichwort:
Linux) erfolgreich fortgeschrieben, mit
dem vorrangigen Ziel: kostenbewussten
Kunden Wahlméglichkeiten in offenen
Umgebungen an die Hand zu geben.
Darauf aufbauend wurde auf der Sapphi-

Cloud Services

Vie viel Prozent der Gesamtleistung beziehen Sie aus der Cloud?

BPaaS
F = ,
o~ L SaasS
( " J
) £
.\._ - ___ _ﬂ_.l’ |I
PaaS
. Studie 2014 laas
 Stode 2013 —

eigene Cloud

BPaaS = Busingss Process-as-a-Senvice | Saal = Soltware-as-a-Senvica |
Paas8 = Platform-as-a-Service | laa8 = Infrastruclure-as-a-Sonvice
Basis: Alle Befragten {2014: n = 83; 2013: n = 127); Mittelwerte

Anbieter-Cloud

Capgemini hat nach der Nutzung von Cloud Computing gefragt: Das ist die Meinung der ClOs in Deutschland, Osterreich und der Schweiz.
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re 2012 die SAP Cloud Appliance Library
(CAL) angekiindigt. Nach Einfiihrung
im selben Jahr hat sich die CAL in der
ersten Phase wegen der Einfachheit der
Systembereitstellung vor allem zur Be-
reitstellung von Trial-Systemen und von
mafigeschneiderten Systemen bewihrt.
Bei SAP geht man davon aus, dass in
der nichsten Phase der CAL Adoption
Bestandskunden und Partner diese An-
gebote verstarkt nutzen, um neue Pro-
jekte in der Cloud zu starten. Naturlich
muss man auch bei der Kombination
von Public Cloud und Private Cloud mit
On-premise-Technik wissen, ob und
wie beispielsweise Applikationen und
Geschiftsprozesse laufen, Governan-
ce-Richtlinien und Service-Levels einge-
halten werden oder etwa die Datenkon-
sistenz, Leistung und Verfiigbarkeit der
Anwendungsnutzung stimmen. Aller-
dings ist es unvorteilhaft und auch nicht
zielfuhrend, fir diese Anforderungen
verschiedene beziehungsweise mehre-
re Monitoring-Plattformen oder -Werk-
zeuge einzusetzen. Was in der Cloud
passiert und was in der eigenen Rechen-
zentrums-/Systemumgebung  vonstat-
tengeht, muss von einem zentralen Ma-
nagementkontrollzentrum und mit einer
Managementsoftware Uberwacht und
gesteuert werden. Und: Es hat als zentra-
le integrierte Lebenszyklusmanagement-
Plattform Aufgaben zu erfiillen, die den
kompletten Lifecycle einer Anwendung
abdecken und gleichzeitig fiir eine hohe
Qualitdt in puncto Geschiftsbetrieb
sorgen. Von der Implementierung tiber

Tests, dem Deployment oder Ausrollen/
Going-Live bis hin zum Betrieb; und
auch der Stilllegung einer Anwendung.
Bei SAP gibt es dazu, wie bereits am
Anfang erwihnt, den SolMan, der auch
uber die WAS-Cloud von Realtech an-
geboten wird. Dabei dient der SolMan
beim SAP-Bestandskunden als zentrales
Kontrollinstrument, mit dem sich so-
wohl aus technischer wie aus betriebs-
wirtschaftlicher Sicht und im Sinne eines
End-to-End-Managements ein umfas-
sendes Monitoring einer kompletten Hy-
brid-Cloud-Umgebung realisieren l3sst,
samt Lifecyclemanagement und IT-Ser-
vice-Management-Funktionalitat (ITSM)
gemiafl ITIL. Der SolMan iiberwacht
dabei wie eine Art integrierende Multi-
funktionslésung und als Single Source of
Truth nicht nur eine On-premise-Anwen-
dungslandschaft, sondern auch Lésun-
gen der SAP Cloud. Und zwar sowohl der
Hana Enterprise Cloud (HEC) mit zum
Beispiel BW on Hana oder ausgewihlten
ERP-on-Hana-Applikationen mit vorteil-
hafter Analysefunktionalitit als auch der
SAP Public Cloud mit Ariba-, Success-
Factors- und Hybris-Cloud-Lésungen.
Warum? In einer Cloud-Umgebung ist
die Moglichkeit, vorhandene SAP-Sys-
teme beliebig und in sich konsistent zu
replizieren sowie mit bestehenden Sys-
temen zu vernetzen, ein elementares
Muss. Selbstverstindlich lassen sich mit
dem SolMan und in LVM, der vorrangig
in einer Private-Cloud-Umgebung die
Services in der SAP-Landschaft orches-
triert, auch jene Systeme einbinden, die

in der Hana Enterprise Cloud betrieben
werden. So wird LVM zum Nutzen brin-
genden Werkzeug in der Hybrid Cloud.

Private & Public

Das Cloud-Betriebsmodell wird sich
tiberall dort etablieren, wo es darum
geht, IT-Ressourcen flexibler nutzen und
bedarfs- beziehungsweise nutzungsge-
recht verrechnen zu kénnen. Michael Jo-
res von Suse Linux erklidrt dazu: ,Damit
ist es tatsidchlich geeignet als zukunfti-
ges Betriebsmodell fiir alle Rechenzen-
tren, ob als Private Cloud im eigenen
Haus oder beim Service-Provider oder
als Public Cloud, d. h. bei einem Anbieter
wie Amazon, oder als Hybrid Cloud, in
der Komponenten in der Private Cloud,
also hinter der eigenen Firewall, und an-
dere Komponenten in der Public Cloud
laufen.“ Der Markt fur Cloud-Anbieter
teilt sich auch vertikal auf in Infrastruc-
ture as a Service, d. h. Bereitstellung von
Compute-, Storage- und Netzwerkres-
sourcen, iiber Platform as a Service, d. h.
Bereitstellung einer Applikationsschnitt-
stelle, bis hin zu Software as a Service,
d. h. Bereitstellung von Anwendungen.
Sie alle benétigen jedoch die darunter-
liegende Betriebssoftware, wie sie von
Suse Cloud bereitgestellt wird. Alle ge-
nannten Angebote gibt es sowohl auf
nationaler Ebene, die die Sicherstellung
nationaler Besonderheiten garantieren,
als auch auf internationaler Ebene und
sie kommen auch in der ,nationalen“
Auspragung sowohl von nationa- P

Cloud Markt Deutschland 2013/2014
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Die Analysten der Experton Group: die wichtigsten B2B-Marktzahlen fiir 2013 und 2014 im Uberblick.
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len als auch von international aufgestell-
ten Anbietern. Letztere stellen nationale
Angebote und Service-Level in national
lokalen Rechenzentren bereit.

Deep Security

Cloud Computing ist demnach nicht
gleich Cloud Computing. Je nach ge-
wiinschtem Service-Modell kommen
auf die Nutzer dieser Dienstleistungen
verschiedene Verantwortlichkeiten hin-
sichtlich der Sicherheit zu. In einem
SaaS-Modell liegen die physische Si-
cherheit der Infrastruktur und die Si-
cherheit der Anwendungen und Daten
in der Tat in der Verantwortlichkeit des
Anbieters. Dieser stellt die Applikation
uber das Internet zur Verfiigung — die
Sicherheit liegt somit in seiner Hand.
Da Trend Micro einer der fithrenden
Lésungsanbieter fiir Rechenzentrums-
sicherheit ist, nutzen viele SaaS-Anbie-
ter Trend-Micro-Lésungen zum Schutz
von Server und Anwendungen. Frank
Schwittay von Trend Micro beschreibt
es folgendermafien: , Dies geschieht je-
doch unter der Motorhaube und ist fur
den Kunden nicht sichtbar, da die L&-
sungen — dhnlich wie Speicherplatz oder
Netzwerkkomponenten — Teil der Infra-
struktur sind.“ Dies ist auch im SaaS-
und Cloud-Umfeld von SAP-Anwendun-
gen der Fall. Im Hintergrund nutzen
die Trend-Micro-Partner und -Kunden
die SAP-Integrations- und Schutzmdog-
lichkeiten von ,,Deep Security*, um alle
Aspekte solcher SaaS-Applikationen,

inklusive der SAP-Anwendungen und
Datenbanken, des Betriebssystems und
des Netzwerks, zu schiitzen.

Perfekte Symbiose

Im laaS-Umfeld wiederum hért die Ver-
antwortlichkeit des Anbieters oft bei der
physischen Sicherheit der Instanz ober-
halb des Hypervisors auf. Der Kunde ist
dann in der Regel dafiir verantwortlich,
Anwendungen, Daten und das Betriebs-
system zu schiitzen und Instanzen zu
patchen. Diese Arbeitsteilung ist den
Kunden jedoch oft nicht bewusst und
sie merken erst, wenn die Instanz etwa
Opfer einer Denial-of-Service-Attacke
(DoS) geworden ist, dass sie geschiitzt
werden muss. Frank Schwittay: ,Hier
setzt Trend Micro an und bietet Kunden
und Dienstleistern, die Kundenlésungen
auf laaS-Angeboten implementieren
und betreiben, eine Ldsung, die auch
die Besonderheiten einer solchen neu-
en, dynamischen Welt mit in Betracht
zieht: Neben der Tatsache, dass Instan-
zen einzeln geschiitzt werden missen,
geht es hier vor allem auch um Sicher-
heitsmanagement. Sicherheit darf die
Agilitat der Cloud nicht beeintrachtigen.”
Deswegen hat Trend Micro seine L&-
sungen speziell fiir Cloud-Anbieter und
Cloud-Umgebungen entwickelt. Trend-
Micro-Kunden kénnen eine SAP-Instanz
in der Amazon-Web-Services-Cloud per
Knopfdruck mit Deep Security schiitzen.
Und wenn im Rahmen eines Auto-Sca-
ling weitere Instanzen gestartet werden,

erkennt die Losung dies automatisch
und rollt die gleichen Sicherheitsregeln,
die im eigenen Rechenzentrum fiir die
SAP-Instanzen gelten, ohne manuellen
Eingriff des Administrators aus. ,Die
Agilitat und Flexibilitat der Cloud bleiben
erhalten — eine perfekte Symbiose*, weifd
Frank Schwittay von Trend Micro aus sei-
ner praktischen Erfahrung.

Fazit: Transformation

Die SAP-Community befindet sich in
einem Transformationsprozess: Die
Nutzung der Private Cloud ist heute so-
gar noch die tiberwiegende und sie wird
auch auf einige Jahre noch relevant blei-
ben. Einhaltungen von Regulatorien, wie
sie zum Beispiel von der Finanzindust-
rie oder Einrichtungen der &ffentlichen
Hand gefordert sind, kénnen den Betrieb
der Cloud unter eigener Verantwortung
erforderlich machen. Michael Jores be-
tont: ,Suse unterstiitzt alle aufgefithrten
Modelle mit Betriebs- und Administra-
tionssoftware in gewohnter Stabilitat und
mit den notwendigen Zertifizierungen.
Zusammen mit starken Partnern werden
darauf die Lésungen fuir den Geschifts-
betrieb der Nutzer bereitgestellt. So geht
unser derzeitiges Engagement zu SAP
Hana deutlich tber die reine Betriebs-
systemzertifizierung und -optimierung
hinaus, hin zur Sicherstellung aller Sze-
narien, die fur einen Einsatz von Hana in
einem ausfallsicheren, leistungsfihigen
und zuverlissigen Betrieb, auch in der
Cloud, erforderlich sind.“ (pmf)
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Fit fur die
SAP Hybrid Cloud

Liickenloses End-to-End-Management ist flr ein erfolgreiches Cloud Computing unentbehrlich.
SAP-Bestandskunden werden bei der Hybrid-Cloud-Nutzung durch den SAP SolMan beim

Monitoring und Lebenszyklusmanagement wirkungsvoll unterstitzt.

atlirlich muss man auch bei

der Kombination von Pub-

lic Cloud und Private Cloud

mit On-premise-Technologie
wissen, ob und wie Geschiftsprozes-
se laufen, Governance-Richtlinien und
Service-Levels eingehalten werden oder
etwa die Datenkonsistenz, Leistung und
Verfligbarkeit der Anwendungsnutzung
stimmen. Allerdings ist es unvorteilhaft
und auch nicht zielfithrend, fiir diese
Anforderungen verschiedene bezie-
hungsweise mehrere Monitoring-Platt-
formen oder -Werkzeuge einzusetzen.
Was in der Cloud passiert und was in
der eigenen Rechenzentrums-/System-
umgebung vonstattengeht, muss von
einem zentralen Managementkontroll-
zentrum und mit einer Management-
software tiberwacht und gesteuert wer-
den. Schon vor geraumer Zeit wurde
der Solution Manager schrittweise auf
die Notwendigkeiten des Hybrid Cloud
Computing ausgerichtet beziehungs-
weise dahingehend ausgebaut. Kon-
kret kénnen SAP-Bestandskunden auf
dieser Grundlage ihren SAP-Cloud-Ein-
satz planen sowie die Kombination von

Cloud-Anwendungen und -Services mit
On-premise-Umgebungen wirkungsvoll
liberwachen und steuern. Dabei dient
der SolMan beim Kunden als zentrales
Kontrollmanagementinstrument, — mit
dem sich sowohl aus technischer wie
aus betriebswirtschaftlicher Sicht und
im Sinne eines End-to-End-Manage-
ments das Monitoring einer kompletten
Hybrid-Cloud-Umgebung  realisieren
lasst, inklusive Lifecycle-Management
und IT-Service-Management-Funktio-
nalitit (ITSM) gemaR ITIL.

Der SolMan uberwacht dabei wie eine
Art integrierende Multifunktionslésung
und als ,Single Source of Truth“ nicht
nur eine On-premise-Anwendungs-
landschaft, sondern auch L&ésungen
der SAP Cloud. Und zwar sowohl der
Hana Enterprise Cloud (HEC) mit zum
Beispiel BW on Hana oder ausgewihl-
ten ERP-on-Hana-Applikationen als
auch der SAP Public Cloud mit Ariba-,
SuccessFactors- und (zukiinftig) Hy-
bris-Cloud-Lésungen. Auch  kénnen
Non-SAP-Applikationen und Third-Par-
ty-Monitoring-Tools (via Web Services)

in den SolMan eingebunden werden.
Beim Hybrid-Cloud-Computing |asst
sich der Mehrwert in vielfiltiger Hin-
sicht erzielen: Zum einen bietet die
Plattform wertvolle Unterstiitzung bei
einer anvisierten Cloud-Nutzung. Die
Bildungsarbeit beim Einsatz neuer
Technologien wird durch einen gebo-
tenen Verstindnisgewinn unter Ver-
wendung des Solution Manager ganz
klar forciert. Andererseits wird durch
ein ltickenloses Monitoring von Priva-
te Cloud mit On-premise-Technologie
und Public Cloud auf der Grundlage des
SolMan eine definierte Ldsungsquali-
tat eingehalten oder auch verbessert,
was sich wiederum in einer optimierten
Businessqualitit niederschlagt. Dazu
tragen auch die Uberwachungsmég-
lichkeiten von Verfligbarkeiten, Perfor-
mance oder Statusprufungen von lau-
fenden Geschiftsprozessen bei. Auch
in der Hybrid-Cloud-Welt ist und bleibt
der SolMan ein zentraler Bestandteil
der SAP-Support-Dienstleistungen wie
Enterprise Support und MaxAttention.

WWw.sap.com

SAP-System in weniger als einer Stunde

it der Cloud Appliance Library (CAL) lasst sich
eine On-premise-SAP-Lésung samt Infrastruk-
turressourcen als faktisch eigenes System in
nur rund einer halben Stunde nutzen. Etwa
um eine neue SAP-Lésung in Verbindung mit Hana zu
testen oder sich damit vertraut zu machen. SAP arbei-
tet dabei mit Cloud-Service-Providern, die laaS-Ressour-
cen (Infrastructure as a Service) bereitstellen, Hand in
Hand. Man beantragt einen Account auf http://cal.sap.
com und hinterlegt einmalig notwendige Daten. Uber
diesen Account lassen sich Infrastrukturressourcen zum
Beispiel auf der Grundlage von Amazon Web Services
allokieren. Gleich im Anschluss werden Produkte oder

SAP-Lésungen aus der Cloud Appliance Library ausge-
wihlt und aktiviert. Via Wizzards werden anschlieflend
die gewiinschten Systeme konfiguriert, die in dem eige-
nen Account genutzt werden. Fertig! Ubrigens steht
durch die SAP-Zertifizierung von AWS als SAP-Plattform
ein integrierter Support zur Verfiigung. Im Vergleich zu
einer traditionellen Vorgehensweise (Vor-Ort-Infrastruk-
tur-Installation und -Einrichtung inklusive Lieferzeit) las-
sen sich so fiir Kundenprojekte grofle Zeiteinsparungen
erzielen. Wohlgemerkt handelt es sich bei der Bereitstel-
lung einer SAP-Lésung via CAL um ein komplettes Sys-
tem in einer vollstandig zertifizierten Umgebung, so wie
bei einer On-premise-Installation.

1




E-3 SPECIAL 2014

Die Hybrid Cloud [

12

SAP NetWeaver Landscape Virtualization Management fiir Hana Enterprise Cloud (HEC)

Cloud Landscape

Management

Um Hana-Enterprise-Hybrid-Cloud-Szenarien zugig zu realisieren, leistet das weitreichende
Instrumentarium und Automatisierungswerkzeug SAP Landscape Virtualization Management (LVM)
wertvolle Dienste. In Kombination mit einer serviceorientierten Architektur lassen sich Hybrid-

Cloud-Einsatzszenarien forcieren.

er Wunsch von Unternehmen

ist es, die Vorteile des Cloud

Computing méglichst schnell

nutzen zu kénnen. Dabei gilt
ein hybrider Cloud-Ansatz als die ers-
te Wahl. Bei Hybrid Cloud werden die
Cloud-Prinzipien schrittweise imple-
mentiert. Wichtig hierbei, wie immer:
eine gute Planung, Identifikation und
Priorisierung von firmenspezifischen
IT-Prozessen. Und zwar von jenen,
die zuerst sozusagen ,Cloud-able“ ge-
macht werden sollen. Je nach Unter-
nehmung und betrachteter Losung
kann dieser spezielle Prozesskatalog
unterschiedlich ausfallen. Bei der Dis-
kussion, welche Art oder Prinzipien
des Cloud Computing im Fokus ste-
hen, ist von Bedeutung, welche Schich-
ten des IT-Stacks angegangen werden;
oder mit anderen Wor-

zwischen laaS, PaaS und SaaS — oder
Kombinationen laaS und PaaS oder
PaaS und SaaS oder, oder, oder. Quasi
Cloud-immanent ist, dass Schichten
oder Elemente, die in die Cloud ver-
lagert werden, einen hohen Standar-
disierungsgrad aufweisen und die ge-
nutzten Services hochautomatisiert
ablaufen. Auch im eigenen Rechenzen-
trum gilt es, durch technische Verein-
heitlichung und idealerweise techno-
logielibergreifende  Automatisierung,
auch Orchestrierung genannt, eine
serviceorientierte Architektur zu ver-
wirklichen. Mit LVM bietet SAP ein aus-
gefeiltes Instrumentarium an, mit dem
sich ,on-premise" eine ,,Private Cloud*“
schrittweise realisieren ldsst. In einer
Cloud-Umgebung ist die Moglichkeit,
vorhandene SAP-Systeme beliebig und

in sich konsistent zu replizieren sowie
mit bestehenden Systemen zu ver-
netzen, ein elementares ,Must“. Und:
Auch in einer architektonisch noch
nicht standardisierten eher heteroge-
nen Umgebung kann eine solche Funk-
tion in eine sozusagen ,festverdrahtete
Systemkopie* von wichtigen Systemen
sofort einen Mehrwert erzeugen;
aufBerdem zu einem schnellen ROl bei-
tragen. Selbstverstindlich lassen sich
in den LVM, der vorrangig in einer Pri-
vate-Cloud-Umgebung die Services in
der SAP-Landschaft orchestriert, auch
jene Systeme einbinden, die in der
Hana Enterprise Cloud betrieben wer-
den. So wird LVM zum Nutzen brin-
genden Werkzeug in der Hybrid Cloud.

Www.sap.com

ten: welche Schichten
man in der Cloud ,ver-
steckt“. Eben Applika-
tionen oder Hardware-
ressourcen, Middleware
oder Datenbank, nur
Applikationen oder an-
dere Schichtenelemen-
te. Einen besonders ein-
fachen und effektiven
Start ermoglicht SAP
mit ihrem Hana-Enter-
prise-Cloud-Angebot.
Beispielsweise kénnen
Bestandskunden mit
einem PoC in der Pro-
ject Cloud starten und
Losungsszenarien oder
Uses Cases in der Pro-
ductive Cloud fortfiih-
ren respektive nutzen.

&~

High

Cloud adoption

Lo

Private
Cloud

Consolidation
Increased agility, lower cosis

Strategy workshop

Design and blueprint ([combined offerings with

partners availabla)
LM implemeantation

Automation
Improved speed and agility
Migration to cloud

Change management
Pre-assembly, cloud logistics

Business innovation
IT as a service
SAP MetWeaver Cloud
implamentation
Deploy onDemand solutions
SAP Cloud Appliance Library

Dabei gibt es passende Low

Speed of innovation

High

Wahlméglichkeiten hin-
sichtlich der Cloud-Ver-
wendung. Und zwar

Virtualisierung und Cloud-Management-Services: End-to-End-Adaption fiir den sicheren Cloud-Betrieb.
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Wege In ein linuxbasiertes,
vollvirtualisiertes und
hochverfugbares

SAP Rechenzentrum

Seien Sie dabei auf einer der nachsten
Veranstaltungen von REALTECH,

SAP, SUSE, Trend Micro und VMware
im SAP Partner Port in Walldorf.
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Melden Sie sich hier an:
https://www.suse.com/de-de/events/sap-on-linux/
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Uberblick: Die Cloud-Szene ist noch sehr heterogen

Cloud Vendor
Benchmark

Die Experton Group veréffentlichte die flinfte Auflage ihres neutralen und unabhingigen
Anbietervergleichs ,Cloud Vendor Benchmark 2014“. Die Studie evaluiert und bewertet die
wichtigsten Cloud-Anbieter im deutschen Markt.

etrieben wird der Cloud-Markt

von Trends wie Big Data, Mo-

bility, Social Business (UC plus

Collaboration) und einer zuneh-
menden industriellen Vernetzung (Indus-
trie 4.0), die von ausgereiften Cloud-Tech-
nologien in Bezug auf Netzwerk- bzw.
Traffic-Optimierung,  Automatisierung,
Provisionierung, Skalierung und Orts- so-
wie Device-Unabhangigkeit profitieren.
Ferner erméglicht Cloud Computing den
Wissens- und  Informationsaustausch
tber die Unternehmensgrenzen hinweg
und sorgt fiir Innovation.

Nach aktuellen Prognosen der Exper-
ton Group werden 2014 die Ausgaben
der deutschen Unternehmen fiir Cloud-
Technologien, Cloud-Services und ent-
sprechende Beratungs- und Integra-
tionsservices bei rund 6,6 Milliarden
Euro liegen (inkl. Netzwerkservices).
Hinter diesem Wachstum steht zudem

der anhaltende Trend zur Digitalisie-
rung siamtlicher Geschiftsprozesse
und Geschaftsmodelle tiber nahezu alle
Branchen und Segmente hinweg. Unter-
nehmen der Privatwirtschaft transfor-
mieren sich dabei auf dhnliche Weise
wie die 6ffentliche Hand in Bezug auf
E-Government, um im gegenseitigen
Dialog Medienbriiche zu verringern.
Prozesse und spezifische Workloads
werden immer hiufiger in Cloud-Um-
gebungen ausgelagert. ,Cloud-Scale
beifdt sich hiufig mit den Enterprise-
Anforderungen“, so Heiko Henkes,
Manager Advisor bei der Experton
Group. Der Weg in die Cloud ist damit
nach wie vor ein harter Weg — speziell
bei Enterprise-Architekturen. Die hohe
Marktattraktivitat und inzwischen auch
Standardisierung fuihrt kontinuierlich
zum Einstieg weiterer Akteure in den
Bereichen Cloud-Services. Andererseits
suchen etablierte Beratungs- und Integ-

A
Enterprise Managed / Hosted
-
- Public Cloud Private Cloud
L] % (Managed Semvice, Shared {Managed Service, Dedicated
E = Infrastructure bei Provider, Infrastructure bei Provider odar im
= Individualisierbare Enberp:isqﬁ e kundeninternen RZ,
= grade SLA) I'/-I'l;bl'fd “y Enterprise-grada SLA )
=2
® Cloud
. - Internal
gl Public Cloud
Cil -2 Private Cloud
| & (oY Saiioe, Shared (Aufbau und Betrieb vo
= o Infrastructure bei Provider; bl .
ol - Standardisierte SLA) IMMduFIIathLEd-In!raslmHur
L und Services im eigenen RZ bzw.
Colocation)
E
Shared Dedicated

M

Ca

IT-Infrastructure

Souren: Expanon Gooop X4

Die richtige Mischung bringt den Erfolg: Hybrid Cloud ist das Zukunftsmodell.

rationsdienstleister hinderingend nach
Differenzierungsmaéglichkeiten, bei-
spielsweise im Hinblick auf das Open-
Stack Framework, das derzeit viele Res-
sourcen bindet und daher viel Zeit und
Geld kostet. Der Markt fiir Public Cloud
laaS wird laufend um neue Angebote er-
ganzt. Bemerkenswert ist der Einstieg
von Anbietern, die bisher auf Managed-
bzw. Private-Cloud-Angebote speziali-
siert waren und so ihr Angebot in Rich-
tung Public Cloud ergénzen. Es sind
aber nicht nur Markteintritte festzustel-
len, sondern der Markt zeigt dartiber hi-
naus auch erste Anzeichen einer Konso-
lidierung. Platform as a Service (PaaS)
entwickelt sich weiter und wird in vielen
Fillen zum Dreh- und Angelpunkt in
Bezug auf die Inanspruchnahme von
laaS-Services oder zum Angebot ferti-
ger Applikationen uber Cloud-Markt-
platze bzw. SaaS-Angebote. Im Detail
nehmen im PaaS-Segment auch Enter-
prise- bzw. Hosted-Varianten Fahrt auf.
Somit entwickelt sich PaaS als mittlere
Cloud-Schicht mit Optionen zum eige-
nen Management, aber gleichzeitig
auch gentigend Automatismus zu dem
interessantesten und zugleich komple-
xesten Cloud-Layer. Anbieter, die diesen
mittleren Part des Stacks beherrschen,
werden von dort aus schnell an den
wertschopfenden und gegeniiber dem
Wettbewerb differenzierenden Kunden-
prozessen partizipieren kénnen. Ana-
log zum Jahr 2013 ist im Segment der
Cloud-Transformation der integrierte
Ansatz von Consulting und Integration
gefragt. Obgleich viele Integratoren
noch stark auf die Technik und immer
haufiger auch auf das Zusammenspiel
von Komponenten abstellen, wiegt die
Beratung als vorgelagertes Element im-
mer schwerwiegender, da Cloud Com-
puting inzwischen systemimmanent
und daher ein wesentlicher Bestandteil
zeitgeméfer Businesspline ist.

www.experton-group.de
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Suse-Infrastrukturelemente fiir die Hybrid-Cloud-Ara bereit

Stutzpfeiler fur die

Cloud-Nutzung

Suse Linux Enterprise Server for SAP Applications ist die filhrende und etablierte Linux-Betriebssystem-
plattform beim Mission-critical-SAP-Einsatz. Sowohl bei klassischen Systemumgebungen als auch

bei Hana. Suse SLES mit seinen Funktionspackages und die OpenStack-basierte Verwaltungs- und
Orchestrierungslésung Suse Cloud sind perfekte Stuitzpfeiler bei der profitablen SAP-Cloud-
Nutzung. Seit tiber einem Jahrzehnt bauen Suse und SAP ihre Partnerschaft engagiert aus.

¥ @ »
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s wirkt alles so einfach: So muss

das Bereitstellen von Infrastruc-

ture-as-a-Service-Ressourcen

(1aaS) fir den SAP-Einsatz heute
auch funktionieren. Wobei nur vage zu
erahnen ist, welch ausgeprigte Hoch-
leistungs-Software-Engineering-Leistun-
gen dahinterstecken: Mit wenigen Maus-
klicks ist eine neue VM (Virtual Machine)
aufgesetzt, und falls erforderlich noch
eine. Wenn es z. B. notwendig ist, zu-
satzlich Serverressourcen aus einer laaS-
Cloud-Umgebung fur spezielle Konsoli-
dierungslaufe bereitzustellen, die unter
Umstédnden nur einmal in einem Quartal
durchgefiihrt werden. Oder wenn ein
zusitzliches SAP-Testsystem von einer
Fachabteilung bei der Unternehmens-IT
angefordert wird. Oder wenn ein Service

Provider furr einen/mehrere SAP-Kunden
neue oder zusitzliche Infrastruktur-
ressourcen as a Service im Rahmen der
vereinbarten Dienstleistungen erbringt
oder, oder, oder. Wie viele und welche
einzelne VM laufen, kann selbstver-
standlich ebenfalls dargestellt werden.
Auch lassen sich eine oder mehrere VMs
praktisch in Windeseile herunterfahren
und |8schen oder verschieben. Und al-
les ist entweder in einer Ubersicht oder
hochgranular in Details dokumentiert
und einsehbar; alle Informationen (iber
Status von VMs, alle Informationen iiber
das Faktische oder Durchgefiihrte. Dafur
und etliches mehr steht die umfassende
OpenStack-basierte Verwaltungs- und
Orchestrierungsplattform Suse Cloud,
Suse OpenStack Cloud for SAP ge-  »

SLES for SAP

m  Optimierte Auspriagung des Suse Linux Enterprise Server fuir alle
NetWeaver-basierten Lésungen und Hana

m  HA-Linux-Cluster-Lésung als zertifizierte Suse HA Extension und Teil des
»SLES for SAP Application Priority“-Pakets samt SAP NetWeaver High
Availability Cluster 730 Zertifizierung

m Basierend auf HA Cluster 730 Zertifizierung jetzt auch HA fiir Hana-

System-Replikation
m  Security Hardening fiir Hana

m  Page Cache Limit hilt die SAP-Applikationsperformance im stabilen

Gleichgewicht

m  Verlingerte Lifecycle-Unterstiitzung auf 36 Monate
m  Paketset rund um den Linux-Kernel fiir einen bedarfsgerechten
Mission-critical-Serverbetrieb bei minimiertem Installations- und

Administrationsaufwand

m  Der bereitgestellte Installation Wizzard stellt eine hohe Automatisierung

sicher

m  Deployment: SAP-Applikationen & Linux-Infrastruktur

(+ Drittanwendungen).

m  Kontinuierliche Weiterentwicklung

m  Abdeckung aller zentralen Monitoring-, Messaging- und Cluster-
Ressourcenmanagement-Funktionen
m  Verwaltung mittels SAP Solution Manager

15
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Jens-Gero Boehm — Director Suse Partner
Sales Central Europe: Linux ist das ideale
Betriebssystem fiir Cloud Computing.

nannt. Die SAP Cloud samt Hana Enter-
prise Cloud (HEC) sowie Hybrid-Cloud-
SAP-Betriebsmodelle unter Verwendung
von Suse-Lésungen werden sowohl von
SAP als auch von Suse stetig nach vorn
getrieben. Und zwar auf der Grundla-
ge des gemeinsam Erreichten seit tber
einem Jahrzehnt: bei Linux, bei Hana
sowie beim Cloud Computing mit der
Nutzung eben von Suse SLES mit seinen
zahlreichen Funktionspackages und Suse
OpenStack Cloud for SAP.

SLES: Linux-Plattform bei
Mission-critical-SAP

Suse hat heute im SAP-Markt als Infra-
struktur-Nutzenbringer deutliches Ge-
wicht. Rund 70 Prozent aller SAP-Linux-
Installationen weltweit basieren auf SLES
for SAP. Friih hat Suse die Zusammen-
arbeit mit SAP forciert. Vor 15 Jahren war
Suse Griindungsmitglied des SAP Linux
Lab. Eng verzahnte Entwicklungen, der
gemeinsame Verdnderungswille und
bereitgestellte Ressourcen haben dazu
beigetragen, dass SLES for SAP zum heu-
tigen Standard ftir SAP-Installationen rei-
fen konnte. Suse pflegt ein ausgeprigtes
Partner-Okosystem mit zahlreichen SAP-
Partnern, beispielsweise mit Realtech,
Trend Micro, AWS, VMware oder HDS.

Entwicklungsplattform fiir
SAP und Hana

Aufgrund der Tatsache, dass SLES for
SAP Applications als Entwicklungsplatt-
form von SAP Hana gewihlt wurde, ha-
ben SAP und Suse ein weiteres Kapitel
beim gemeinsamen Miteinander aufge-
schlagen. Mittlerweile nutzen weit tber
3000 Unternehmen unterschiedlicher
GroRe und aus praktisch allen Wirt-
schaftszweigen weltweit Hana In-me-
mory Appliances von unterschiedlichen
Hardwarelieferanten — und damit auch
Suse Linux Enterprise Server for SAP Ap-

plications. Und nebenbei bemerkt der
Walldorfer Softwarekonzern selbst als
Hana-Anwender. Die Vorteile, die der
Hana-Einsatz mit sich bringt, reichen
von beschleunigten transaktionalen An-
wendungen und Verwendung von teils
ganz neuen Anwendungen mit kombi-
nierter OLTP- und Olap-Funktionalitat
tber verbesserte Analyseméglichkeiten
(auch fur Big Data), neue optimierte
Planungs- oder Forecast-Verfahren bis
hin zu bisher nicht gekannten Trendvor-
hersagen; neben dem grofRen Chancen-
potenzial, mit Hana wichtige IT-Kon-
solidierung oder Innovationsinitiativen
in die Tat umsetzen zu kénnen. So wie
z. B. der europiische Marktfiihrer Gebe-
rit, der sein BW-System auf Hana umge-
stellt hat und bei dem mit HCM die erste
ERP-ECC-Komponente l4uft; in weiteren
Schritten wird der gesamte SAP-Einsatz
auf Hana migriert. Das im Zusammen-
hang mit der Verwendung von Suse
SLES for SAP Applications aufgebaute
Erfahrungs-Know-how ist dabei viel wert
(siehe hierzu auch den Beitrag ,,Geberit —
vorausschauend“). Die Kombination aus
Software von SAP, Hardware auf Intel-Ba-
sis und Suse SLES for SAP Applications
bietet hohe Nutzeneffekte beim Hana-
Betrieb. Als tausendfach eingesetzte
Open-Source-Betriebssystemplattform
im gesamten SAP-Markt steht Suse SLES
auch bei Hana fiir Kosteneffizienz, fiir
hohe Verfligbarkeit und als Garant fur
eine optimale Systemperformance. Bei
Hana profitieren SAP-Kunden von der
hohen Suse-Innovationsgeschwindigkeit
mit handfesten Neuerungen.

Suses kGraft-Technologie

Urspriinglich war kGraft ein Forschungs-
projekt der Suse Labs. Es hat sich schnell
herausgestellt, dass sich damit der ge-
schiftskritische SAP-Einsatz signifikant
optimieren ldsst. Es lasst sich ein Live-
Patching des Linux-Kernels realisieren.
Beispielsweise ermdglicht Sie kritische
Patches fiir Systemsicherheit, ohne Sys-
temneustart.

Hana Security Hardening

Security Hardening for Hana beinhaltet
Handlungsanweisung als eine Art Guide
sowie konkrete Softwarefunktionalitit.
Damit l4sst sich die Betriebssystemplatt-
form bei der Verwendung von Hana tu-
nen, um bestimmte Sicherheitslevels ent-
sprechend Priorititen festzulegen oder
unterschiedliche  sicherheitsrelevante
Settings durchzufiihren. Genutzt werden
kann auch eine Suse Firewall for Hana,
die lokalen Netzwerkangriffen oder der
Offnung gewisser Ports von aufen ent-
gegenwirkt und im Endeffekt so Hana
besser gegen Bedrohungen schiitzt. Mit

Security Hardening for Hana kénnen
auch Mechanismen genutzt werden, die
aufzeigen, welche Betriebssystem-Pa-
ckages notwendigerweise verfiigbar sein
sollten und auf welche verzichtet werden
kénnte. Die Optimierung hier: Weniger
Packages stellen eine geringere Angriffs-
fliche gegentiber Bedrohungen dar.

Suse Manager

Das Paket bietet Hana-Systemmanage-
ment-Funktionalitit wie Updates von
Hana-Servern bei Scale-out-(Multi-Box-)
Szenarien. Suse Manager beinhaltet Me-
thoden, Verfahren und Softwarefunktio-
nalitdt, um effizient Linux-Systeme zu
verwalten und zu steuern. Ein Fokus ist
die Integration, das Systemmonitoring
und die Informationsbereitstellung.

HA fiur SAP Hana

Suse Linux beinhaltet kiinftig Features,
die das Thema Hana HA nachhaltig und
wirkungsvoll adressieren. Sie bauen auf
Bewihrtem auf und stellen einen logi-
schen Ausbau von Linux-HA-Clustering
dar. Kernpunkt dabei: Anwendungen
und Hana-Datenbanken gegen einen
moglichen Ausfall wirkungsvoll abzu-
sichern. Als eine Grundlage fiir diese
»Fail-Safe Operation of SAP Hana“ dient
Suses Linux Enterprise Server 11 HA Ex-
tension for SAP Applications, der SAPs
Clustering-Referenzarchitektur (SAP
NetWeaver High Availability Cluster 730
Certification) erfuillt. Mit der von Suse zur
Verfuigung gestellten Fail-Safe Operation
of SAP Hana werden ausgefeilte Hana-
HA-System-Replikationsmechanismen
zur Verfiigung gestellt. Durch das Rep-
lizieren oder Cloning ist eine hohe Sys-
temausfallsicherheit gewihrleistet. Da-
bei werden sowohl Hana-Scale-up- (in
Form von Single-Box-Replikation) als
auch Hana-Scale-out-Szenarien (Multi-
Box-Replikation) unterstiitzt.

Linux — ideal bei
Cloud Computing?

Im Rahmen des Cloud Computing — un-
abhingig davon, ob Verwendung einer
Private Cloud, Public Cloud oder Hybrid
Cloud — ist es immens wichtig, die Ent-
koppelung der SAP-Anwendungslogik
vom OS oder dem Betriebssystem als
Standardfunktionalitit verwenden zu
kénnen. Bei Linux ist sie von vornherein
eingebaut. Das Mit-Schritthalten ent-
sprechend geinderter Anforderungen
fir die Cloud-Nutzung war und ist bei
der Verwendung von Linux ein relativ
leichtes Unterfangen. Dies betrifft auch
die Implementierung — gerade im Hin-
blick auf die Aufgabenstellungen: initia-
les Aufsetzen, Erhaltung der Flexibilitat
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oder Patching-Minimierung. SAP LVM
ist dabei ein Schliisselelement des SAP
Cloud Computing. Diese Lésung ist so-
zusagen Dreh- und Angelpunkt, um eine
SAP-Cloud-Nutzung realisieren zu kén-
nen, mit der flexiblen Bereitstellung oder
dem Verschieben von SAP-Services (mit
Applikations-Virtualisierung)  entspre-
chend den Geschiftserfordernissen.

Suse Cloud auf OpenStack

Die OpenStack-basierte Cloud-Plattform
Suse Cloud erméglicht die automatisier-
te Implementierung, Verwaltung und
Steuerung von hochverfugbaren Mis-
sion-critical-laaS-Private-Clouds.  Suse
Cloud ldsst grundsitzlich zu, Hana oder
NetWeaver zu betreiben. OpenStack ist
ein Open-Source-Projekt, in das sich
tiber 260 Firmen eingeklinkt haben. Es
gilt mittlerweile als die Standardplatt-
form beim Cloud Computing. Mit der
Suse OpenStack Cloud 3 kénnen Unter-
nehmen ihre bestehenden und neuen
Technologien in der OpenStack-Cloud
zusammenbringen. Wobei diese Lésung
auf dem OpenStack-Release ,Havana“
basiert und Unternehmen dabei unter-
stiitzt, ihre Mission-critical-Cloud-An-
forderung zu realisieren. Etwa um
SAP-Anwendungen im Rahmen eines
laaS-Private-Cloud-Betriebs laufen las-
sen zu kénnen oder SAP-Anwender mit
skalierbaren laaS-Cloud-Services zu un-
terstiitzen. Das realisiert z. B. FIS-ASP,
ein Serviceanbieter fiir SAP-Anwendun-
gen. Daruber hinaus ist Suse OpenStack
Cloud ein Element, das die SAP Hana
Enterprise Cloud unterstiitzt — zusam-
men mit SLES for SAP und dem Suse Ma-
nager. Hier werden alle drei Suse-Packa-
ges kombiniert oder zusammenwirken
und wichtige Aufgaben im Rahmen einer
HEC-Nutzung tbernehmen. Sei es bei
der Verwaltung, dem Managen oder der
Uberwachung von Hana oder Hana-Ser-
vices unter Berlicksichtigung wichtiger
HA-Features und SLAs.

Fazit

Suse stellt mehrere wichtige Kompo-
nenten — probate Stutzpfeiler — fur das
SAP Cloud Computing zur Verfugung.
Unterstiitzt werden Kunden, ausge-
wihlte SAP-Betriebsmodelle auf der
Grundlage von zuverlissigen interope-
rablen Linux- und Cloud-Infrastruktur-
|6sungen in die Tat umzusetzen. Und
zwar, um in der Konse-
quenz, die Kontrolle und
Flexibilitit beim Mis-
sion-critical-1T-Einsatz
bedarfsgerecht zu opti-
mieren.

WwWWw.suse.com

Warum Linux als Betriebssystemplattform fiir Hana gewihlt wurde

Hana und Linux:
Eng verbandelt

Hana ist nicht die erste SAP-L6sung, die ausschlieilich
zusammen mit der Betriebssystemplattform Linux bereitgestellt
wird. Das Gespann Hana-Linux hat sich bewihrt.

it dem BI Accelerator hat SAP

Zeichen gesetzt: Bei dieser

Art von BIl- oder BW-Turbo

mit In-memory-Technologie
und als Appliance konzipiert kam Linux
— und zwar ausschlieflich Linux — zum
Zug. Und die Kombination bewihrte
sich. SAP sammelte damit wertvolle Er-
fahrungen. Fur Weiteres, fur SAP Hana.
Durch die sehr enge Kooperation mit
Intel und die Méglichkeit, Anpassungen
fiir neueste Architekturen zu nutzen, ist
SAP heute in der Lage, auch neueste
Entwicklungen zur Verfigung zu stel-
len, die iiber den Bereich von Standard-
servern hinausgehen. Und zwar neben
den technischen Médglichkeiten, die
Linux bietet. Auflerdem wird durch die
enge Zusammenarbeit mit den Linux-
Distributoren der bisher gewohnte En-
terprise Support sichergestellt.

Linux Lab beim Hana-
Einsatz mit an Bord

SAP als der Marktfiihrer von ERP-Soft-
ware hilft Firmen jeder Grofle und aus
allen Industrien, ihr Business zu opti-
mieren. Was liegt da niher, als dass SAP
selbst diese Technologie einsetzt? Prak-
tisch alle SAP-Mitarbeiter konnten ihre
positiven Erfahrungen mit Hana sam-
meln, egal ob bei der Reisekostenab-
rechnung, der Arbeitszeiterfassung oder
im Vertriebs- und Financials-Bereich.
Die Hauptgriinde fur die Einfihrung
von Hana bei SAP selbst waren: zum
einen Optimierung der Abliufe oder
Prozesse; zum anderen, auch Kunden
darzustellen, welches Potenzial Hana
ihnen bieten kann. Allein aus Betriebs-
sicht fithrte die Datenbankoptimierung
auf Hana-Basis zu einer 70-prozentigen
Einsparung. Auch konnten die Laufzei-
ten (sowohl batch- als auch dialogsei-
tig) deutlich verbessert werden. Bei der
Migration gab es, wie in jedem Projekt,
Situationen, in denen IT-Experten zur
Systemanalyse miteinbezogen wurden.

Friedrich Krey, Head of SAP Alliances and
Partners EMEA Central bei Suse Linux.

Und hier zeigte sich, wie gut das SAP
Linux Lab mit seinen Partnern aufge-
stellt ist. Wegen der engen Verzahnung
der Supportorganisationen sowie der
kurzen Wege im SAP Linux Lab arbeite-
ten alle Teams (SAP, HW-Partner, Suse)
optimal zusammen; zeitnah wurden alle
Probleme gelést, die auftraten. Die Ab-
[6sung des Altsystems durch Hana auf
Suse Linux dauerte nur fiinf Monate.

Die Fort- oder Weiterentwicklung des
Gespanns Hana-Linux ist program-
miert. Neben den aktuellen Themen
wie HA/DR und Hana wird es in Zu-
kunft noch mehr Adaptionen aus dem
HPC-Bereich geben. Durch die offenen
Schnittstellen und Sourcecode-Verfiig-
barkeit sind weitere Vorhaben mit Linux
schnell angepasst und getestet. Als Ent-
wicklungsplattform haben sich Hana
und Linux voll und ganz bewihrt.

17
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One Support — mehrere Vorteile

Hebel fur Hana-
Innovationen

Ohne einen durchgingigen Support steht das Cloud Computing auf ténernen Fufden. Ein sicheres
Fundament stellt das Programm namens SAP One Support dar; ein optimierter Support von SAP,
der das Cloud Computing vereinfacht und gleichzeitig Innovationen auf Hana-Basis forciert.

>> Indem wir das Support-
angebot iiber One Support
weiter ausbauen, kénnen wir
Komplexitit abbauen und
die Flexibilitdt und Einfach-
heit der SAP Cloud bieten,
die auf die individuellen
Wiinsche unserer Kunden
zugeschnitten ist. <<

SAP-Vorstand Gerd Oswald.

b und wie sich IT-Investitionen
auszahlen, hiangt bekanntlich
von vielerlei ab. Von innova-
tiven Softwarelésungen und
deren Zusammenspiel mit einer aufei-
nander abgestimmten IT-Infrastruktur,
von dabei verwendeten einzelnen Kom-
ponenten oder von eingesetzten Unter-
stiitzungstools oder, oder, oder — aber
von einem kundenfokussierten und

qualitativ hochwertigen Support. Die hy-
bride Cloud-Nutzung oder die Kombina-
tion von On-premise- und Cloud-Lésun-
gen oder Services bedingt auferdem,
dass der Support zwar nicht grundsatz-
lich neue, jedoch etwas andere bzw. zu-
satzliche Inhalte abzudecken hat. Dabei
geht es vor dem Hintergrund einer zu-
nehmenden ,Cloudisierung® samt ver-
inderten Betriebsmodellen auch darum,
einem in aller Regel erhdhten Komplexi-
tatsniveau effektiv zu begegnen; es geht
also letztlich darum, sowohl den Zugang
zu Supportleistungen zu vereinfachen
als auch diese zu harmonisieren.

Flexibler und simpler

Mit One Support trifft SAP den Nerv
der Zeit, mit einem optimierten und
harmonisierten Support. ,Fur unsere
Kunden wird es jetzt noch leichter, An-
wendungen und Services in der Public
Cloud mit Managed Services in der
Private Cloud und On-premise-Techno-
logie bedarfsgerecht zu kombinieren,
um bessere und schnellere Ergebnis-
se zu erzielen. SAP Cloud powered by
SAP Hana eréffnet Kunden zahlreiche
neue Chancen®, erklart Gerd Oswald,
Mitglied des SAP-Vorstands und Leiter
des Vorstandsbereichs Scale, Quality &
Support. Einer der zahlreichen Vorteile
von SAP One Support: Unabhangig von
gewiahlter Technologie, Bereitstellungs-
methode oder SAP-L8sung bietet dieser
Ansatz einen zentralen Zugangspunkt.
Ein anderer: Es wird ein nahtloser Sup-
port Uiber alle Geschiftsprozess-Szena-
rien ermoglicht — einschlieflich Support
fir geschiftskritische Prozesse. Oben-
drein: Auf der Grundlage eines einheit-
lichen Kommunikationsweges fur die
gesamte Lésungslandschaft wird in ho-
hem MafRe die Interaktion der Kunden
mit SAP vereinfacht sowie ein einheitli-
cher Auftritt iber unterschiedliche Ka-
ndle nebst gemeinsamen Innovationen
mit Kunden gewibhrleistet. Eine Ziel-

setzung dabei: durch neue und innova-
tive Kooperationsmodelle den Support
optimieren und erweitern. Dazu gehort
nebenbei bemerkt auch die allgemeine
gebiihrenfreie Rufnummer CALL-1-SAP.

Kein neues
Supportangebot

Wichtig: Bei SAP One Support handelt
es sich um kein eigenes, neues Sup-
portangebot an sich. Auflerdem sind
damit keine zusitzlichen Kosten ver-
bunden, sondern die Elemente werden
Uber das existierende Angebot SAP
Enterprise Support bereitgestellt. Mit
anderen Worten: SAP One Support er-
ganzt die Vorteile von SAP Enterprise
Support, von denen Kunden bereits
heute profitieren. Fir die SAP-Unter-
nehmen SuccessFactors und Ariba und
deren Cloud-Lésungen wird bereits ein
vergleichbarer Support-Level bereit-
gestellt. SAP verweist in dem Zusam-
menhang auf die Moglichkeit, dass
das Basisangebot um die Premium-
Supportofferten SAP ActiveEmbedded
und SAP MaxAttention ergidnzt werden
kann. Nach SAP-Angaben bietet man
fur alle Lésungen eine durchgingige
Unterstiitzung lber den SAP Enterprise
Support und ein optionales einheitli-
ches Kooperationsmodell mit SAP Ac-
tiveEmbedded und SAP MaxAttention.
Und zwar unabhingig vom Betriebs-
modell. SAP ActiveEmbedded und SAP
MaxAttention fiir On-premise-Ldsun-
gen konnen beispielsweise problemlos
um  Premium-Supportangebote von
SuccessFactors oder Ariba fur Cloud-
[6sungen erganzt werden. Die mit dem
SAP One Support verbundenen Erwei-
terungen fur das SAP-Portfolio der Sup-
portangebote werden seit April fortlau-
fend und dariiber hinaus in mehreren
Schritten gemifR den Planungen 2014
von SAP zur Verfiigung gestellt.

www.sapsupport.info/onesupport
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Hana-Neuausrichtung und Unix-Suse-Linux-SAP-IT-Infrastrukturmigration
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Vorausschauend

Sanitartechnikanbieter Geberit profitiert bei der jetzigen SAP-Neuausrichtung auf Basis von Hana
vom zuvor realisierten SAP-IT-Infrastrukturwechsel von Unix hin zu Suse Linux Enterprise Server for
SAP Applications — durch ganz konkrete Vorteile vor allem beim Application Lifecycle Management.

emif der Leitlinie ,Fit for the

Future migrierte Geberit vor

rund zweieinhalb Jahren ihre

existierende  SAP-Landschaft
von Unix auf die Suse-Linux-Enterprise-
Server-for-SAP-Applications-Plattform
und erzielte dadurch wertvolle Nutzen-
effekte: Kosteneinsparungen, aber auch
eine hohere Flexibilitat beim gesamten
SAP-Einsatz, ebenso ein vereinfachter
IT-Betrieb und: eine verbesserte Per-
formance. Im Zusammenhang mit dem
Unix-Linux-Wechsel wurde auch die Ver-
wendung von Virtualisierungstechniken
auf der Basis von VMware forciert.

Hana strategisch

Es folgte im vergangenen Jahr ein weite-
res, auf drei Jahre angelegtes Optimie-
rungsprojekt; namlich die Umstellung
auf Hana, eine ebenfalls strategische
SAP-Neuausrichtung. Wie Manfred Bant-
le, Head of SAP Services bei Geberit, er-
klart, ,stand bei dem Votum auf Hana
im Vordergrund, neue Hana-basierte
SAP-Anwendungslésungen  vorteilhaft
nutzen zu kdénnen, die durch andere
Datenbanken so oder nicht unterstiitzt
werden. Und zwar mit dem Ziel, weitere
betriebswirtschaftliche Wettbewerbsvor-
teile sowie eine hoéhere IT-Effizienz zu
erzielen.“ Dazu zihlen aus der Sicht von
Geberit mit Hana gegebene Moglichkei-
ten, Anwendungslogik in die Datenbank
zu integrieren oder bei der operativen
SAP-Nutzung Analysefunktionalitit bei
der transaktionalen Verarbeitung von
Daten zu nutzen. Seit Mirz lduft bei
Geberit nach problemloser Umstellung

Suse Linux Technical Director SAP Alliance
Peter Schinagl: Suse Linux macht die SAP-
Landschaft fit for the Future.

SAP NetWeaver Business Warehouse
auf Hana, ebenso SAP ERP ECC 6.0 mit
der Lésung HCM (Human Capital Ma-
nagement), ebenfalls unter Suse Linux.
Die Geberit Gruppe ist der europiische
Marktleader in der Sanitartechnik. Seit
der Griindung 1874 zahlt das Unterneh-
men zu den Pionieren der Branche und
setzt mit umfassenden Systemlésungen
immer wieder neue Trends. Geberit ist
in 41 Lidndern mit Vertretungen aktiv
und unterhilt 16 Produktionsstandorte
in sieben Lindern. 2013 erwirtschaftete
die Geberit Gruppe (weltweit tiber 6000
Beschiftigte) 2,3 Milliarden Schweizer

Franken Umsatz und ist an der Schwei-
zer Borse notiert.

Suse-Linux-Erfahrung

Das bei der (ebenfalls strategischen)
Unix-Linux-Migration aufgebaute und
im laufenden Betrieb sich stetig erwei-
ternde Suse-Linux-Kompetenz- und -Er-
fahrungs-Know-how hat sich fur Geberit
beim Hana-Einsatz bezahlt gemacht.
»Davon haben wir ganz klar profitiert
oder noch mal mehr profitiert, insbeson-
dere in Sachen Application Lifecycle Ma-
nagement*, fihrt Geberit-SAP-Services-
Head Manfred Bantle aus. Bei den bisher
gemachten Erfahrungen in Verbindung
mit der Kombination Hana und Suse
Linux fillt insbesondere ins Gewicht,
dass Betriebsprozesse nicht neu imple-
mentiert werden miissen, sondern man
direkt auf bereits bestehende aufsetzen
konnte. Was im Endeffekt Zeit- und Kos-
teneinsparungen mit sich brachte. ,,Kon-
kret beispielsweise bei Releasewechsel,
bei Patching-Tatigkeiten oder ganz ge-
nerell bei Hana-Betriebsmonitoring*,
heifdt es bei Geberit. Den schrittweisen
Oracle-DB-Hana-Wechsel forciert das
Unternehmen  weiter, entsprechend
einem festgelegten Migrationsplan, im
Wesentlichen in Eigenregie. Wobei Hana
und Suse Linux stets eine Einheit bilden.
Rund 3500 Anwender im internationalen
Geberit-Unternehmensverbund  greifen
bei ihrer tiglichen Arbeit auf die ver-
schiedenen SAP-Losungen zuriick.

www.suse.de
www.geberit.de
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Infrastructure as a Service Cloud
Computing

FIS-ASP
setzt auf
Suse Cloud

uf der Grundlage einer opti-

mierten Cloud-Plattform baut

die FIS-ASP ein laaS-Compu-

ting-Angebot  fur SAP-Kun-
den aus. Ein Kernelement stellt dabei
kiinftig die Enterprise-Distribution von
Suse Cloud dar, die auf dem neuesten
OpenStack-Release namens Havanna
basiert.

Sie ermdglicht den kosteneffizienten
und einfachen Aufbau sowie den zu-
verldssigen Betrieb und die Steuerung
von laas Private Clouds und in der
Konsequenz auch fiir genutzte Hy-
brid-Cloud-Konzepte. Matthias Braun,
Head of Department SAP Delivery bei
FIS-ASP, zu dem Suse-Cloud-Votum:
»Wir beschaftigen uns mit dem Open-
Stack-Projekt und dessen Entwicklung
sowie der Méglichkeit des OpenStack-
Einsatzes im Enterprise-Umfeld schon
seit mehr als zwei Jahren. Nach einer
Evaluierung sowie Durchfiihrung eines
PoC sind wir zu dem Schluss gekom-
men, dass die OpenStack-Distribution
von Suse unseren Anforderungen am
besten entspricht, die wir als Service-
provider und Systemintegrator beim
laaS Cloud Computing benétigen. So-
wohl im SAP- wie auch im Non-SAP-
Umfeld.

Auch die Nutzung von Suse Cloud und
OpenStack beispielsweise zusammen
mit Losungen von VMWare und an-
deren Hypervisor-Umgebungen sehen
wir als einen Vorteil an.“ Beim SAP-
Serviceprovider sieht man es als einen
besonders grofRen Vorteil an, dass mit
der Ldsung Suse Cloud 3 neue Hoch-
verfugbarkeits-Features bereitgestellt
werden und diese mit Suse Cloud 4
abermals ausgebaut werden. , Derarti-
ge Nutzen bringende Suse-Cloud-Fea-
tures kommen uns als Hosting- und
Cloud-Serviceprovider selbstverstind-
lich entgegen und sind wichtig. Davon
profitieren wir und selbstverstindlich
auch unsere Kunden“, so Matthias
Braun.

Suse Linux und Hitachi Data Systems bauen Partnerschaft bei SAP Hana aus

HW & SW

Im Rahmen einer Kooperation arbeiten Hitachi Data Systems
(HDS) und Suse Linux bei SAP Hana enger zusammen.
Hana-Kunden profitieren von dem vertieften Miteinander
hinsichtlich Infrastruktur, Services, Support und Lizenzierung.

eit der Bereitstellung von SAP

Hana durch Hitachi wurden die

HDS-Suse-Aktivititen stetig in-

tensiviert. Eingebunden war und
ist Suse beispielsweise bei SAP-Zertifi-
zierungen der verschiedenen HDS-Ha-
na-Appliances. Die Support-Prozesse
beider Unternehmen wurden bereits
enger miteinander verzahnt. Auch wenn
es etwa darum geht, spezielle Anforde-
rungen beim Hana-Einsatz oder bei der
Migration in Richtung Hana zu erfullen
und umzusetzen, kénnen SAP-Bestands-
kunden auf ein gebiindeltes Kompetenz-
und Erfahrungs-Know-how zuriickgrei-
fen. Ein Ziel beider Unternehmen ist im
Rahmen der neuerlichen Kooperation,
die Hana-Kundenbasis stetig zu erwei-
tern. Die gemeinsamen vertrieblichen
Aktivititen wurden dahingehend eben-
falls forciert. SAP-Anwender wie Spar,
Adidas oder die Diesel-Jeans-Manufak-
tur zdhlen zum HDS-Suse-Kundenkreis.

UCP fir Hana

Mit der Hitachi Unified Compute Plat-
form (UCP) fir Hana steht eine kom-
plette Hochleistungshardware inklusive
Services fir die unterschiedlichsten
Hana-Use-Cases zur Verfiigung. Darii-
ber hinaus sieht sich Hitachi als eine Art
,Trusted Advisor“ beim Hana-Einsatz
durch die jahrzehntelange Technologie-
filhrerschaft im Enterprise-Storage- und
Enterprise-Compute-Bereich. Die End-
to-End-Scale-out-Architektur fir Hana
von Hitachi mit der Bezeichnung Unified
Compute Platform Select enthilt ge-
clusterte Nodes und Datenspeicherung
auf Enterprise-Level bei Persistenz und
liefert hohe Verfiigbarkeit und Daten-
sicherheit. Unternehmen erhalten mit
der Plattform mehr Leistung sowie ho-
here Skalierbarkeit und Datenpersistenz
fur die Analyse groRRer Datenvolumina
in verteilten Umgebungen. Sie kombi-
niert das Hitachi Compute Blade mit
dem Enterprise-Speicher von HDS und

Hitachi-Manager Matthias Czwikla hat nicht nur
gute Verbindungen zu den SAP-Bestandskun-
den, sondern auch einen Draht in die Wolke.

unterstiitzt so derzeit bis zu 16 Nodes;
kiinftig wird diese Zahl noch ausgebaut.
In-memory Computing ist die Grundlage
fur die Echtzeit-Business-Intelligence-
Fihigkeiten von Hana, benétigt jedoch
leistungsfahige Prozessoren, Speicher
und Netzwerkkomponenten fiir hohe
Geschwindigkeiten und Volumina. Hita-
chi UCP Select for SAP Hana erméglicht
nach eigenen Angaben Unternehmen die
Verarbeitung dynamischer Workloads,
sowohl in physikalischen als auch in
virtualisierten Umgebungen. Die Lésung
verbindet SAPs In-memory Computing
der nachsten Generation mit einer inte-
grierten Hardware-Plattform, bestehend
aus  Hitachi-Blade-Server-Technologie,
Enterprise-Speichersystemen und In-
dustrie-Netzwerkkomponenten.

HDS-Schutzvorrichtungen

Hitachi UCP Select for Hana gewihr-
leistet eine Datenverfligbarkeit mit ent-
sprechenden Schutzvorrichtungen, um
ungeplante Ausfallzeiten durch Hard-
warefehler, Systemausfille und Back-
up-Mechanismen der Hana-Plattform
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in der Cloud

Wenn es um SAP Hana geht, ist Hitachi Data Systems (HDS) sowohl on premise (siehe E-3 Coverstory Juni 2014) als auch on demand die erste Wahl.

zu vermeiden. Um die Hochverfiigbar-
keit von Hana zu garantieren, schutzt
die Hitachi-Systemarchitektur gegen
ungeplante Systemstérungen wie etwa
Server- oder Speicherausfille. Sie sorgt
fir die dauerhafte Aufrechterhaltung der
Geschiftsprozesse durch einen Reser-
ve-Knoten oder eine Systemiibernahme
der Hana-Anfragen. Hitachi UCP Select
bietet Hochverfligbarkeit mit Hitachi-
Blade-Servern und durch Spiegelung der
Speicher, damit Unternehmen sich auf
den lickenlosen Betrieb ihrer unterneh-
menskritischen Umgebungen verlassen
kénnen. Dauerhafte Speicher spielen
eine wichtige Rolle beim Schutz der
Hana-Daten. Daher muss eine Disaster-
Tolerance-Lésung die Hana-Speicherko-
pien unterstiitzen, die den Anforderun-
gen der Enterprise-Klasse (mit RPO- und
RTO-Vorgaben) entsprechen und fir
einen 24x7-Dauerbetrieb geschiftskriti-
scher Umgebungen ausgelegt sind. Der
Vorteil von Hitachis Disaster Tolerance
liegt im Einsatz der Hitachi Virtual Sto-
rage Platform (VSP) als dauerhaftem
Speicher fiir Hana. Die VSP arbeitet mit
der Hitachi TrueCopy Synchronous Sto-
rage Replication Software, um die erfor-
derliche Disaster Tolerance fiir Hana zu
erreichen.

Cloud-Einsatz

In Sachen Hana-Einsatz — speziell Ha-
na-Big-Data-Nutzung - kooperieren
HDS und Suse in ihren SAP-Kompe-
tenzzentren in Walldorf, um weitere

Innovationen im Bereich Hardware-Vir-
tualisierung voranzutreiben. Hana und
Suse SLES werden hier mit einer Tech-
nologie gepaart, die im Rahmen von
Hana-Betriebskonzepten neu ist: nam-
lich die Virtualisierungsnutzung auf
Hardware-Basis mit LPAR. Die Techno-
logie Logical Partitions — diese Art von
physischer ~ Hardware-Virtualisierung
— stammt aus dem Mainframe-Umfeld.
HDS hat diese auf die Intel-x86-Archi-
tektur Gbertragen — mit allen aus dem
Mainframe-Umfeld bekannten Sicher-
heitsfeatures. LPAR kann in den Hita-
chi-Hana-Blades in Kombination mit
Software-Virtualisierungslésungen wie
etwa von VMware genutzt werden und/
oder umgekehrt. Hitachi stellt je nach
Serverblade-Modell derzeit bis zu 6o
derartige LPARs bereit. Das Gast-OS,
eben Suse SLES for SAP Applications,
setzt auf dem Host-OS (Hitachi-Firm-
ware) auf. Aulerdem lassen sich die
Partitionen Uber Blade-Grenzen hinweg
verschieben und spiegeln, was fiir den
Cloud-Einsatz von Relevanz ist.

HDS-Kompetenzzentrum
fur SAP

Fur eine forcierte und reibungslose In-
betriebnahme der Hitachi-Lésungen
bei SAP-Bestandskunden tragt auch das
Hitachi Global Competency Center fir
SAP bei. Das Zentrum ermdglicht seit
rund zwei Jahren eine noch engere Zu-
sammenarbeit zwischen HDS und SAP.
HDS entwickelt und zertifiziert dort

weitere neue Losungen, die auf SAP-
Umgebungen basieren. Das Zentrum
enthilt auf Uber 300 Quadratmetern
Fliche ein Labor sowie mehrere Be-
sprechungsrdume, in denen Szenarien
fir die Nutzung von HDS-Technologien
mit der Hana-Plattform von SAP ent-
wickelt und erortert werden kénnen.
Interessenten erhalten so tiber den un-
mittelbaren Zugriff auf ermittelte Daten
weitreichende Einblicke. Auf deren
Grundlage kénnen sie schneller fundier-
te, fur ihr Geschiftsmodell relevante
Entscheidungen treffen. Dartiber hinaus
wollen SAP und HDS die gemeinsame
Entwicklung neuer Technologien vor-
antreiben, etwa im Cloud-Umfeld oder
bei mobilen Echtzeitlésungen. Hitachi
und zahlreiche Tochterunternehmen,
darunter auch Hitachi Data Systems,
pflegen bereits seit dem Jahr 1994 eine
strategische Partnerschaft mit SAP.
Unter die Zusammenarbeit fallen die
Gebiete Sales sowie Integration und Im-
plementierung von SAP-Lésungen. Ge-
meinsam zertifizieren SAP und Hitachi
integrierte Angebote, die Anwendern
fihrende Verfugbarkeit, Skalierbarkeit
und Performance fiir erfolgskritische
Unternehmensinformationen  bieten.
Die Scale-out-Fihigkeiten der Hitachi
UCP Select for Hana sind der jungste
Meilenstein der weltweiten Technolo-
giepartnerschaft mit SAP, die auch die
Integration von HDS-Technologien mit
SAP-Software enthilt.

21




E-3 SPECIAL 2014

Die Hybrid Cloud [

22

Amazon Web Services (AWS) als laaS-Fundament der Hybrid Cloud

Mittendrin in der
Umorientierung

laaS-Cloud-Dienste von Amazon Web Services werden mittlerweile nicht nur bei SAP-Test-
und -Entwicklungssystemen genutzt, sondern vermehrt auch bei SAP-Produktivsystemen.
Die verschiedenen AWS-Infrastructure-as-a-Service-Angebote fiir SAP sind vom Walldorfer
Softwarekonzern schon seit Lingerem zertifiziert — inklusive Business Suite oder Hana.
Amazon Web Services eilt anderen Cloud-Service-Providern weiter voraus.

er Talanx-Versicherungskonzern

tut es, der Maschinen- und Rei-

nigungshersteller Karcher und

der Axel-Springer-Verlag eben-
falls. Sie alle hierzulande und viele Hun-
derttausend andere Unternehmungen
und Behérden in 190 Lindern rund um
den Globus nutzen laaS-Cloud-Ange-
bote von Amazon Web Services; greifen
auf tber das Web bereitgestellte virtu-
elle AWS-Infrastrukturkapazititen oder
-ressourcen nebst anderen Diensten fur
ganz unterschiedliche produktiv im Ein-
satz befindliche Anwendungen zurtick.
Damit kombinieren sie Private Cloud
mit Public Cloud und forcieren so das
Hybrid Cloud Computing. Und speziell
im SAP-Umfeld setzen Firmen ebenfalls

verstarkt auf laaS-Dienste von Amazon
Web Services. Das Unternehmen Hoya
etwa, Hersteller und Anbieter optischer
Systeme mit 8o Niederlassungen welt-
weit, hat seine SAP-Anwendungsumge-
bung auf eine virtuelle AWS-Cloud-Infra-
struktur Gberfihrt und damit die eigene
On-premise-SAP-IT-Infrastruktur sozu-
sagen in den Ruhestand geschickt.

Mehrere Nutzenvorteile

Es gibt nicht nur einen Grund oder An-
lass, warum AWS-Infrastruktur-Services
immer stirkere Verbreitung finden; es
sind in der Regel mehrere. Unternehmen
— egal ob GroRunternehmen, Behérden
oder Start-ups — sind nicht beziehungs-

Anwendungen Beschreibung

Test- und
Entwicklungssystem

Am Anfang sollten nicht kritische Prozesse (Demos,
Sandbox, Projekte) stehen, um Sicherheit in der
Installierung und dem Betrieb von SAP-Lésungen mit
AWS zu bekommen.

Produktivsystem

Sobald ein Kunde Vertrauen gewonnen hat, kann er die
gesamte produktive Systemlandschaft auf AWS migrieren —
DEV, QAS & PRD.

Notfallwiederherstellung

AWS kann als Ort zur Notfallwiederherstellung genutzt
werden. Die Produktion l4uft dabei on-premise.
Eine Schatten-Datenbank wird bei AWS eingerichtet.

Hardwareerneuerung

Die Migration der gesamten SAP-Systemlandschaft auf
AWS verhindert einen zusitzlichen Kostenaufwand fiir

die Hardwareerneuerung.

OS/DB-Migration

Durch die OS-Migration von Unix (Solaris, AIX, HPUX) zu
Suse Linux fiir SAP-Anwendungen kénnen die Vorteile der
AWS Cloud beim SAP-Einsatz genutzt werden.

Oft verwendete AWS-Anwendungen beim SAP-Einsatz; verschiedene Nutzungsszenarien.

weise nicht mehr bereit, gréfere Erstin-
vestitionssummen fiir IT-Infrastrukturen
bereitzustellen. Ausgegangen werden
muss bei On-premise-Umgebungen da-
von, dass die Erfordernisse des Business
mit errechneten maximalen Infrastruk-
turkapazititsgroflen abzudecken sind.
Und zwar inklusive Peaks, die unter Um-
stinden nur ein- oder zweimal im Jahr
erreicht werden, etwa bei Konsolidie-
rungsldufen. Das heifdt, es missen mehr
Ressourcen bereitgestellt werden als im
an und fur sich Jahresdurchschnitt not-
wendig, mit den entsprechenden Kos-
ten. Gleichzeitig hat man zu berticksich-
tigen, dass in gewissen Zyklen eine Art
Hardware Refresh stattfindet, vielleicht
alle zwei, drei Jahre. Was wiederum Er-
weiterungskosten mit sich bringt oder
grundsatzlich Kosten verursacht. Mit an-
deren Worten: Unternehmen haben heu-
te die IT-Infrastrukturgesamtkosten we-
sentlich fester im kritischen Blick; wollen
vor allem nur fiir jene Infrastrukturver-
wendung monetire Mittel bereitstellen,
die auch tatsichlich genutzt wird. Und
das nicht nur heute, sondern auch mor-
gen — auflerdem in flexibler Art und Wei-
se; mit elastischer Skalierung nach oben
und unten, was AWS sicherstellt. Und:
Man ist nicht gewillt zu warten, bis IT-In-
frastrukturen verwendet werden kénnen.
Bekanntlich dauert es vom Eintreffen der
Hardware bis zur tatsachlichen Nutzung
dieser meistens mehrere Wochen oder
noch linger. Die tatsichliche Verwen-
dung beispielsweise einer virtuellen Ins-
tanz auf der Grundlage von AWS dauert
maximal 30 bis 35 Minuten oder weniger.

Innovationen wird auf die
Sprunge geholfen

Ein gewichtiger zusitzlicher Grund fur
Unternehmen, auf AWS zu setzen, ist die
Tatsache, dass mit den zur Verfugung
stehenden  AWS-Infrastrukturservices
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ohne grofse Risiken Innovationen for-
ciert werden kénnen. Auflerdem steigt
mit der einfachen, schnellen und zuver-
lassigen Verwendung die Motivation,
Innovationen voranzutreiben. Das gilt
auch fiir das SAP-Umfeld. Sich etwa mit
SAP Hana zu beschiftigen und zu tes-
ten kann ohne eigene Hana-Hard- und
-Software sowie kostengiinstig in die Tat
umgesetzt werden. Wieder und wieder.
Mit SAPs Cloud Appliance Library (SAP
CAL) in Verbindung mit AWS beispiels-
weise ist es moglich, in knapp einer
Stunde ein komplettes SAP-System mit
Hardwarekapazititen und SAP-Software
etwa fiir Test, Entwicklungs- oder Trai-
ningszwecke einzusetzen — ohne dass
man eine SAP-Software zu kaufen hat.
Ein weiterer Aspekt, den AWS-Kunden
besonders schatzen, ist die Mdoglich-
keit, die IT-Nutzung oder IT-Workloads
weltweit verwenden beziehungsweise
Workloads (Images/Instanzen) global
verschieben/transferieren zu kénnen,
um schnell und unkompliziert etwa Di-
saster Recovery oder HA-Szenarien zu
realisieren. Das alles quasi auf Knopf-
druck. Apropos weltweite Ressourcen-
nutzungen der Amazon Web Services:
AWS unterhidlt RZ-Netze aus Griinden
der Ausfallsicherheit in zehn sogenann-
ten Regionen rund um den Globus, wo-
bei jede Region wiederum aus einem
RZ-Verbund (Zonen und Locations) be-
steht. Jene Region fur Europa befindet
sich in Irland. Es ist fir Kunden méglich
zu wihlen, in welcher Region sie ihre
Daten (Workloads, Images, Instanzen)
gespeichert haben wollen. By the way:
AWS hat es sich zur Aufgabe gemacht,
eigenkonstruierte/gebaute Server (auf
Basis von Standardkomponenten) ein-
zusetzen. Die Anzahl aller eingesetzten
Server geht in die Millionen.

Vom Fruhinnovator
zum Key Player

Last, but not least hat die stetig stark
steigende Verwendung von AWS-laaS-
Cloud-Diensten sicherlich mit der
eigenen Entwicklung von und bei Ama-
zon Web Services zu tun. Man nimmt
schlichtweg AWS ab, dass sehr zuver-
lassige, hoch skalierbare und Uberaus
kosteneffiziente Web-Infrastruktur-
Services bereitgestellt werden. Auch
durfte sich herumgesprochen haben,
dass AWS gegentber anderen Cloud-
Service-Providern weit vorauseilt, wie
die Marktwatcher von Gartner befinden
(bekannter Magic Quadrant for Cloud
laaS, 2012 und 2013). Die AWS-Services
basieren auf jener ausgefeilten und in-
novativen IT-Infrastruktur, die Amazon
selbst nutzt oder im Einsatz hat — einer
Backend-IT-Infrastruktur mit einer an-
erkanntermafden hohen Reputation welt-

weit, die durch eine grofle Innovations-
bereitschaft inklusive Beriicksichtigung
von Kundenanforderungen praktisch
permanent optimiert wird. Obendrein
hat sich Amazon Web Services zum Ziel
gesetzt, stets flexibel und schnell auf
Kunden-, aber auch Markterfordernisse
Zu reagieren.

Dieses Credo spiegelt sich auch in dem
heutigen weitreichenden laaS-Plattform-
angebot mit zahlreichen Zertifizierun-
gen bzw. erworbenen Zertifikaten wider,
das AWS bietet. Als AWS als Tochter der
Amazon-Gruppe 2006 startete, wurden
mit dem Service namens Amazon S3
nur virtuelle Speicherressourcen bereit-
gestellt. Amazon S3 war damit das ers-
te Service Offering. Derzeit (Stand Mai
2014) umfasst die AWS-Plattform 34
unterschiedliche laaS-Dienste, die alle-
samt weltweit offeriert werden. Dazu
zdhlen beispielsweise Amazon EC2 (Elas-
tic Cloud Computing) fiir die Bereitstel-
lung von virtuellen Serverressourcen/-
kapazititen ebenso wie Amazon S3 oder
Amazon VPC fur Networking-Ressour-
cen. Eingruppiert sind alle Dienste der
AWS-Cloud in den drei Themen-/Ser-
vices-Feldern: Deployment und Manage-
ment, Application Services und Founda-
tion Services.

Etablierter Cloud Service
Provider fir SAP

Die Nutzung von SAP-L6sungen auf Ba-
sis von AWS ist fiir zahlreiche Unterneh-
men gang und gibe. Bei der Mehrzahl
der SAP-Kunden bislang in Verbindung
mit Test- und Entwicklungssystemen, zu-
nehmend aber auch bei Produktivsyste-
men. Dabei verhilt es sich quasi immer
so oder dhnlich: Hat man einmal damit
begonnen, AWS auszuprobieren oder zu
testen, wird man frither oder spiter wie-
der und wieder darauf zurtickgreifen und
es als quasi véllig normal betrachten,
SAP-Anwendungen zusammen mit der
AWS-Cloud-Plattform zu verwenden.
Auch, weil sich die AWS-Nutzung einfach
darstellt: Die erstmalige faktische SAP-
AWS-Nutzung dauert in etwa 30 Minu-
ten und erfolgt im Self-Service. Es wer-
den ein Konto eréffnet und Ressourcen-/
Kapazititsparameter gewihlt, wie etwa
Serverressourcen mit bendtigten Ins-
tanzen, Core-Anzahl oder erforderlichen
IOPS. Ferner werden User angelegt. Und
fertig; die Instanz ist bereitgestellt — los
geht’s. Will man die SAP-AWS-Nutzung
beenden, ist es erforderlich, die Instanz
oder Instanzen herunterzufahren. Die
Abrechnung der Dienste erfolgt gemifd
den genutzten Zeiten und Kapazitaten.
Eine siebenstiindige Hana-Nutzung (in-
klusive Hana-Lizenz) kostet beispiels-
weise rund zwanzig US-Dollar. Oder:

Alexander Picker, Partner/Alliances Develop-
ment Manager bei AWS: Durch AWS-Infra-
strukturservices ist es méglich, Innovationen
wie Hana ohne grofies Risiko zu testen.

Ein ECC-Produktivsystem mit einer vir-
tuellen EC2-Instanz samt Suse Linux,
vier Cores/15 TB RAM, 200 GB Primar-
Storage sowie 200 GB Sekundir-Storage
(fur Back-up), Netzwerk und 1/O (Daten-
transfer) belduft sich im Monat auf rund
200 US-Dollar, bei einer Systemnutzung
von morgens acht bis abends acht Uhr.
Alles in allem sind die Preis-/Kostenvor-
teile durch die AWS-laaS-Cloud-Nutzung
gegeniiber einer On-premise-Umgebung
signifikant, wie IDC in einem TCO-Paper
(das bei AWS bezogen werden kann)
analysiert. Gemafl dem Hybrid-Cloud-
Konzept erfolgt die Ein- oder Anbindung
von AWS in ein Unternehmens-RZ oder
eine Private Cloud. Die Verbindung da-
bei: entweder uber sicheres VPN/Inter-
net oder sicher bereitgestellte Direktver-
bindung. Ein gern verwendetes Szenario
sieht so aus, dass im Unternehmens-RZ
das Produktivsystem betrieben wird,
Test-/Entwicklungssystem und vielleicht
auch QA-System in der AWS-Cloud samt
Back-up via S3. Ein anderes Szenario,
wie eingangs beim Unternehmen Hoya
skizziert: dass SAP komplett mit DEV-,
QA- und PROD-System in der AWS-
laaS-Cloud betrieben wird und mit dem
Unternehmens-LAN iber eine sichere
Verbindung konnektiert ist.

Kooperation: SAP Global
Technology Partner AWS

Die Kooperation zwischen SAP und AWS
wiahrt bereits jahrelang und beide Unter-
nehmen haben das Erreichte stetig nach
vorn getrieben und treiben es weiter for-
ciert nach vorn. Amazon Web Ser-  »
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vices hat nun schon seit Jahren den Sta-
tus eines SAP Global Technology Partner.
Die AWS-Cloud/-Instanzen sind fiir eine
Vielzahl von SAP-Lésungen ,,SAP certi-
fied“ und fur den SAP-Produktivbetrieb
freigegeben; ebenso verschiedene rele-
vante , SAP-Datenbanken® und Betriebs-
systemplattformen wie etwa Suse Linux
Enterprise Server (SLES). Zu den SAP-L6-
sungen zdhlen: die SAP Business Suite
(mit ERP, CRM, SCM, PLM und SRM),
SAP NetWeaver (mit BW, PI, Portal, PO,
BPC und CE), SAP All-in-One und Busi-
ness One, die Business Objects Bl So-
lutions, SAP Afaria, die Hana-Plattform
(bis zu 1,2 TB Memory) oder SAP LVM.

Auch greifen etliche SAP-Partner und
-Systemintegratoren auf AWS als Cloud
Service Provider zuriick und sind
AWS-Partner. So beispielsweise die Re-
altech AG als zertifizierter AWS-Part-
ner oder der Security-Spezialist Trend
Micro. Sie bieten quasi on top zu den
AWS-Diensten Services an. So etwa Be-
ratungsleistungen inklusive Migrations-
services, Security Services, aber auch
immer 6fter komplette Cloud-Lésungen,
bei denen AWS als Infrastrukturbasis
dient. Ebenso Managed Services, Perfor-
mance Management Services, Services
fur das Accounting und anderes mehr
(siehe Kasten).

Shared Responsibility

Auf welche Kernpunkte kommt es bei der
AWS-Nutzung an, was sind die Haupt-
unterschiede beispielsweise gegeniiber
einem SAP-Hosting, bei dem ja auch ein
Bezug von Fremdleistungen stattfindet?
Natiirlich gibt es viele SAP-Kunden oder
-Anwender, die bislang kaum oder nicht
mit den Moglichkeiten von virtuellen
laaS-Lésungen im Profi-IT-Bereich zu
tun hatten. Aus welchen Griinden auch
immer. Die jetzt aber durch das Top-
management in Unternehmen sozu-
sagen ermuntert werden, sich vor dem
Hintergrund damit verbundener geld-
werter Nutzenvorteile mit dem Cloud
Computing intensiver oder auch ganz
konkret zu beschaftigen. Bei der Ver-
wendung von Web oder Cloud Services
ist nicht alles anders, jedoch gibt es hier
durchaus Besonderheiten sowie gewisse
Prinzipien, mit denen man sich vertraut
zu machen hat beziehungsweise die ver-
innerlicht und trainiert werden sollten.
Damit eben in der Konsequenz anvisier-
te Optimierungsvorhaben durch eine
Hybrid Cloud auch von Erfolg gekront
sind. Ein wichtiges Prinzip hierbei lautet
»Shared Responsibility“. Das bedeutet
insbesondere — und wie es die Bezeich-
nung faktisch ausdriickt —, dass es stets
gewisse verteilte Verantwortlichkeiten
gibt. Amazon Web Services stellt die

AWS-Plattform und durch Kunden ge-
mafs Self-Service (mit Web-Dashboards,
menugefiihrten Webseiten und anderem
mehr) gewihlte laaS-Ressourcen sowie
-Kapazitaten (oder optionale Dienste)
auf der Basis einer 99,9-prozentigen Ver-
fugbarkeit bereit. Infrastrukturtechnisch
gesehen bis oberhalb des Hypervisors.
Unterstiitzt werden SAP-Kunden und
auch SAP-Partner von Amazon Web
Services dabei, SAP-Workloads in der
AWS-Cloud nutzen zu kénnen. Und
zwar schwerpunktmiRig jene, die auf
Hana aufsetzen, aber auch nicht-Hana-
basierte. Zur Verfiigung gestellt werden
von AWS Best-Practice-Methodiken,
Whitepaper oder auch eine gewisse Art
von Kochbiichern, welche die Migration
in Richtung AWS-Cloud praxisgerecht
unterfuttern.

Vor dem Hintergrund des zuvor Skizzier-
ten sind Kunden andererseits angehal-
ten, uber die von AWS bereitgestellten
Web Services hinaus Verantwortlichkei-
ten zu tibernehmen. Zum Beispiel beim
Accounting bezogener AWS-Dienste,
wobei von Amazon Web Services ein
Tool zur Kosteniiberwachung bereitge-
stellt wird; in Sachen Einhaltung aufge-
stellter SAP-SLAs, Performance Moni-
toring, SAP-Basis-Arbeiten, Security der
Anwendungen und Netze und anderes
mehr. Verantwortlichkeiten kénnen je-
doch auch AWS-Partnern Ulbertragen
werden, die — wie bereits ausgefihrt
— on top der AWS-Cloud Services und
Solutions im Sinne eines Service-Pro-
viders, Systemintegrators oder Tech-
nical-Service-Dienstleisters offerieren.
Man kann es vielleicht so formulieren:
AWS ist fur die Bereitstellung und das
Funktionieren eines Tool-Pakets unter

Berticksichtigung vereinbarter Verfiig-
barkeiten zustindig beziehungsweise
verantwortlich, nebst Supportleistun-
gen. Kunden oder auch Partner fiir das
dariiber Hinausgehende, fiir alles, was
die reine SAP-Betriebsfithrung anbe-
trifft. Diese Shared Responsibility als
eine gewisse Art von Cloud-Systemim-
manenz unterscheidet sich wesentlich
vom SAP-Hosting respektive -Outsour-
cing. AWS liefert kosteneffizient mit
einem qualitativ hochwertigen sowie in-
novativen Service und sicher quasi den
Strom wie ein Energieversorger; wird
mehr Strom oder eben IT-Ressourcen
benstigt, sorgt AWS daflir; ist weniger
erforderlich, drosselt der Kunde selbst-
stindig einfach entsprechend; bezahlt
werden nur die Leistungen oder Res-
sourcen/Kapazitaten, die tatséchlich an-
fallen. In der Zustindigkeit des Kunden
liegt es, wie viel verbraucht wird und
wie der Strom beziehungsweise die IT-
Ressourcen fiir den zuverlissigen und
gut funktionierenden eigenen SAP-Ein-
satz verwendet werden. Unterm Strich
lasst sich sagen: Speziell im SAP-Um-
feld steigen stetig die Workloads, die in
der AWS-laaS-Cloud laufen. Insbeson-
dere in den letzten zwei Jahren haben
sie sehr deutlich zugelegt. Immer mehr
SAP-Kunden sehen klar die Vorziige,
die ihnen AWS fiir ihr Business bietet.
Gleichzeitig vergroflert sich die Ama-
zon-Web-Services-Partner-Community
kontinuierlich. Dabei erweitern AWS-
Partner ihre SAP-Geschiftsmodelle
auf der Grundlage von AWS oder stel-
len auch ganz neue zur Verfiigung und
unterstiitzen so Unternehmen beim Hy-
brid Cloud Computing.

www.aws.amazon.com/de/sap

Amazon-Web-Services-Partner liefern
weitreichende Dienste

Uber die Zeit hinweg hat sich ein ausgeprigtes AWS-Partnernetz entwickelt.
Geht es beispielsweise darum, SAP-Systeme in der Amazon-Web-Services-
Cloud zu nutzen, kénnen SAP-Anwender die unterschiedlichsten Dienste, aber
auch AWS-basierte Lésungen von zertifizierten AWS-Partnern beziehen. In al-
ler Regel handelt es sich dabei um Consulting Services, Managed Services mit
verschiedenen Managed-Services-Optionen (bis hin zu MCaaS) oder Security

Services.

Kompetent und mit einem grofRen Erfahrungs-Know-how decken sie dabei
Themen sowohl rund um AWS-laaS-Services als auch um SAP im Allgemeinen
wie im Speziellen ab. Sie erstellen beispielsweise fiir den SAP-AWS-Einsatz
POCs, liefern Migrationsservice inklusive der Projektplane, unterstiitzen bei
der AWS-Integration in Data Center, erarbeiten Architekturkonzepte bis hin zu
HA-Losungen, realisieren zusammen mit Kunden die Implementierung von
Cloud-Organisationen samt Accounting Management und vieles andere mehr.
Das AWS Partner Network entwickelt sich sehr dynamisch, wie sich im Rah-
men der Veranstaltung AWS Summit 2014 im Mai in Berlin gezeigt hat.

www.aws.amazon.com/de/campaigns/summit2014
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Neue Chancen fiir Business und IT

~Safe Passage into
the Cloud”

Die Einbindung von Cloud Services stellt faktisch eine neue Evolutionsstufe fur IT-Architekturen dar.
Abseits aller Marketingversprechen miissen Unternehmen individuell bewerten, was der Schritt in
die Cloud fur sie bedeutet und wie sie sich dem Thema am geeignetsten ndhern. Den Wechsel in
Richtung hybride Architektur unterstiitzt Realtech mit einer standardisierten Vorgehensweise — der
»Safe Passage into the Cloud“. Business und IT kénnen durch die Einbindung von Cloud Services —
wie etwa Amazon Web Services — neues Chancenpotenzial ausschépfen.

akt ist: dass zukiinftig durch Cloud
Computing ein Grofdteil der im
Unternehmen genutzten IT-Ser-
vices bereitgestellt wird. Es ist kei-
ne Frage mehr, ob sich die Kombination
von privatem Rechenzentrum und Pub-
lic Cloud als IT-Betriebsmodell etabliert,
sondern nur noch wann. Mit der Bereit-
stellung von attraktiven, sicheren und
zuverldssigen laaS-Angeboten (Infra-
structure as a Service) wie den Amazon
Web Services (AWS) war und ist es im
Grunde genommen noch nie so einfach
und schnell méglich gewesen, Hard-
wareressourcen fir die Verwendung von
SAP-Anwendungssystemen zu beschaf-
fen und vorteilhaft zu nutzen. Und das
alles in praktisch unlimitierter Art und
Weise im Sinne eines Self-Service.

Dass Unternehmen verstirkt auf Cloud
Services zugreifen, kommt nicht von
ungefihr. Treiber dafiir kommen aus
betriebswirtschaftlichen  Anforderun-
gen mit zwei wesentlichen Kernanfor-
derungen: Zum einen lassen sich mit
einem Wechsel des Betriebsmodells in
die Cloud zum Teil wesentliche Kosten-
optimierungen realisieren. So sind aus
betriebswirtschaftlicher Sicht Betriebs-
kosten den Investitionskosten vorzuzie-
hen und zudem wird nur das bezahlt,
was man auch tatsichlich verbraucht.
Dies miindet letztendlich in niedrigeren
Gesamtkosten. Der aber wesentlich in-
teressantere Teil ist, dass durch die Ver-
wendung von Cloud Services sehr rasch
und flexibel auf geidnderte Geschiftser-
fordernisse reagiert werden kann. Zum
Beispiel konnen so quasi binnen Minu-
ten die IT-Infrastrukturressourcen fiir
eine bestimmte Anwendung (etwa ein
SAP-ERP-ECC-Unternehmens-Template)
einer Tochtergesellschaft bereitgestellt

Erwin Maier, Senior Architect: Mit dem Real-
tech-Konzept , Safe Passage into the Cloud*“
kénnen SAP-Kunden Hybrid Cloud Computing
sicher und effizient realisieren.

werden. Andererseits kénnen, falls not-
wendig, Infrastrukturressourcen oder
-kapazititen auch wieder gemif Elastizi-
titsprinzipien gesenkt werden. Ein Proof
of Concepts fur die Nutzung zusatzli-
cher Szenarien kann schnell umgesetzt
werden. Erweisen sich diese als geeignet
fur das Unternehmen, tibernimmt man
sie entweder direkt als Lésung aus der
Cloud oder transferiert sie ins interne
Rechenzentrum. Bei negativem Ergeb-
nis 16scht man das gesamte Szenario
ohne jegliche Folgekosten oder vorheri-
ge Investition in neue Infrastruktur — Fail
quickly at low Cost. Neben den genann-
ten Punkten fillt noch ins Gewicht, dass
Hardware-Refresh-Zyklen mehr oder
weniger obsolet werden und sich fir
IT-Abteilungen wartungsintensive Infra-

strukturtatigkeiten stark reduzieren. So
Eingespartes lasst sich dann fir andere
notwendige Aufgaben einsetzen — etwa,
um Innovationen im Unternehmen wei-
ter zu forcieren.

Die IT gehort nach wie vor
in den Fahrersitz

Auf welche Kernkriterien kommt es nun
fir die IT-Teams bei der erfolgreichen
Nutzung von Cloud Services an, welche
Tatigkeiten miissen hier auf der Agenda
stehen? Was ist konkret zu tun, um den
Schritt in Richtung Hybrid-Architektur
erfolgreich und mit einem Mehrwert
fur das eigene Unternehmen umzuset-
zen? Oder: Mit welchen Verinderungen
hat man sich dabei als IT fundiert und
zielorientiert auseinanderzusetzen -
schlieftlich bedeutet Cloud Computing
einen Wandel oder eine Neuausrichtung
mit dem Meistern von bislang teils unbe-
kannten Begebenheiten. Um gut funktio-
nierende, leistungsstarke, sichere sowie
kosteneffiziente und Nutzen bringende
Systeme oder Anwendungen gemifS auf-
gestellten SLAs in Unternehmen betrei-
ben zu kénnen, ist bekanntlich einiges
zu berticksichtigen. Sowohl in betriebs-
wirtschaftlicher als auch in technischer
Hinsicht. Seit jeher kommt der IT dabei
eine Steuerungsfunktion zu. Das war in
Host- oder Mainframezeiten so, und das
hat auch in Zeiten des Cloud Computing
Giltigkeit. Allerdings mit neuen oder zu-
satzlichen Inhalten, Aufgaben und Titig-
keitsfeldern.

Mit anderen Worten heif3t das: Die Ver-
antwortung fir die Nutzung von IT-Ser-
vices muss bei der IT bleiben. Die IT ist
fir die Rahmenbedingungen verantwort-
lich. Die Vorgabe von Richtlinien und die
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Christian Schmitz, Alliance Manager bei Real-

tech: Mit laaS-Cloud-Services kann sich IT als
Enabler profilieren.

Prozesse der Betriebsfiihrung und damit
die vollumfingliche Integration simtli-
cher Cloud-Szenarien miissen sicherge-
stellt werden. Denn nach wie vor kénnen
nur die verantwortlichen IT-Entscheider
beurteilen, welche Risiken die Integra-
tion von Cloud-Komponenten in die be-
stehende IT-Landschaft mit sich bringt
und welche Mafdnahmen zu treffen sind.
Zudem ist der Aufbau einer sogenann-
ten Schatten-IT durch die Nutzung von
Cloud Services direkt durch die Fachbe-
reiche zu unterbinden. — Hierfur ist eine
unternehmensweite Cloud-Strategie und
Roadmap mit der Unternehmensleitung
abzustimmen.

Analysieren,
strukturieren,
organisieren, managen

Um eine hybride Architektur mit der
Nutzung von Cloud Services in die Tat
umzusetzen und dabei als IT eine akti-
ve Steuerungsrolle zu tibernehmen, sind
eine Reihe von Pflichtpunkten zu beriick-
sichtigen. Realtech hat aus der eigenen
intensiven und jahrelangen Verwendung
von AWS-laaS-Services wertvolle Er-
fahrungen gesammelt und stellt diese
bereits seit Lingerem mit ,Safe Passage
into the Cloud“-Dienstleistungen bereit,
um ClOs und IT-Entscheider bei einem
anvisierten Schwenk in Richtung hybride
Architektur umfassend zu unterstiitzen
(siehe Kasten ,,Aus der Praxis fiir SAP-
Kunden“). Nachdem in den letzten Jah-
ren das Augenmerk auf dem Aufbau der
internen virtualisierten Landschaft lag,
steht nun konsequenterweise der Schritt
in die Cloud als zusitzlicher Virtualisie-
rungslayer an. Im Folgenden werden zu
beriicksichtigende wichtige Kernpunkte
und gewisse Besonderheiten beleuch-

tet beziehungsweise dargestellt, die bei
der Einrichtung, Umsetzung und dem
Betrieb einer hybriden Umgebung aus
Sicht von Realtech im Fokus stehen. Da-
bei bauen Analyse, Strukturierung, Or-
ganisation/Prozesse und Management-
aufgaben aufeinander auf und werden
in einer mit der Unternehmensleitung
abgestimmten Cloud-Strategie zusam-
mengefasst.

Allen voran gilt es
die Cloud-Strategie
abzustimmen

Zuallererst muss die IT-Leitung zusam-
men mit der Unternehmensleitung die
grundsatzliche Nutzung von Cloud Ser-
vices im Unternehmen abstimmen und
eventuelle Kldrungspunkte aufnehmen.
Hieraus kann ein zentrales strategi-
sches Projekt aufgesetzt und eine erste
grobe Roadmap zur Abstimmung mit
der Unternehmensleitung bestimmt
werden. Einer der ersten Schritte der
Roadmap sollte immer in der Imple-
mentierung eines dedizierten Teams
innerhalb der IT fir die Beschaftigung
mit Services aus der Cloud liegen.
Von ihr hangt viel ab. So etwa, ob sich
letztendlich auch die anvisierten Kos-
teneinsparungen durch die Nutzung
von Cloud Services realisieren lassen.
Beispielsweise kdnnen die Kosten fur
einen laaS-Fremdbezug durch nicht
vorhandene oder ungeeignete Uber-
wachungsmechanismen relativ schnell
aus dem Ruder laufen. Erwartete — und
auch errechnete — Kostenvorteile kén-
nen so unter Umstanden in weite Fer-
ne ricken. Auf welche Art und Weise
Cloud Service, rein organisatorisch,
in eine vorhandene IT-Organisation
einzubinden ist, hangt selbstverstind-
lich von den jeweiligen individuellen
Begebenheiten ab. Das Betriebskon-
zept sollte zentrale Aufgabenfelder wie
Netzwerkkonzept,  Berechtigungen,
Monitoring oder Security verankern.
Und, ganz wichtig: das Accounting
beziehungsweise das Business Moni-
toring mit einer gut funktionierenden
Kosteniiberwachung.

Roadmap fiir definierte
Cloud Services

Erst wenn man ein entsprechendes
Cloud-Team in der Organisation aufge-
baut hat, sollten die strategischen The-
men entsprechend der definierten Road-
map abgearbeitet werden. In diesem
Zusammenhang ist beispielsweise zu
evaluieren, welche Systeme und Anwen-
dungen in die Kategorie ,Cloud-able“
fallen oder fallen kénnen. Ratsam ist es
ferner, betriebswirtschaftliche Grundla-
gen in Form eines Business Cases fiir die
zu betrachtenden Systeme und Anwen-
dungen zu erstellen respektive erstellen
zu lassen, um auf der Grundlage von
Fakten und spezifischen Bedarfssituatio-
nen eine gewinnbringende Nutzung der
Cloud Services, wie z. B. 1aaS$, zu realisie-
ren. Aus diesen Uberlegungen heraus ist
dann bei einer positiven Bewertung ein
Projektplan fiir das weitere Vorgehen zu
definieren. In diesem sollten sowohl die
Aufbauorganisation, Prozesse und Tech-
nologien als auch konkrete Meilensteine
mit Termin- sowie Ressourcenfestlegung
Berticksichtigung finden. Fiir den Pro-
jekterfolg wesentlich ist es allerdings, die
Menschen, vom Admin bis zur Unter-
nehmensleitung, am Projekt teilhaben
zu lassen, also ein besonderes Augen-
merk auf das Stakeholder-Management
zu legen. Implementierung und Realisie-
rung bis hin zum Go-Live folgen so be-
kannten Richtlinien/Festlegungen und
vermeiden Unstimmigkeiten und damit
in der Konsequenz nicht kalkulierte Zeit-
und Kostenaufwendungen.

Priife, wer sich bindet —
Partnerwahl muss sein

Wer die Nutzung von Cloud Services
und damit die Einfithrung einer hybriden
Architektur konkret anvisiert, wird ver-
schiedene IT-Tatigkeiten oder -Arbeits-
schritte mit spezialisierten Unternehmen
oder externen Dienstleistern durchfuh-
ren. Da fiir die meisten SAP-Kunden die
Nutzung von laaS in gewisser Hinsicht
Neuland und damit Lernen oder Erfah-
rungen sammeln bedeutet, ist es P

Aus der Praxis fiir SAP-Kunden

Das von Realtech entwickelte ,Safe Passage into the Cloud“-Konzept fufdt auf
dem Erfahrungsschatz einer intensiven mehrjihrigen eigenen Cloud-Service-
Nutzung. Es beinhaltet ein Set an Consulting Services inklusive praxiserprob-
ter Verfahren und ausgefeilter Methoden. Damit werden SAP-Kunden in die
Lage versetzt, schnell, sicher und effizient das Hybrid Cloud Computing unter
Verwendung von laaS-Services zu realisieren. Und zwar unter Beriicksichti-
gung einer vorhandenen individuellen SAP-Infrastruktur sowie der angestreb-
ten Optimierung durch den Einsatz einer gewahlten Cloud-Lésung. Spezielle
Cloud-Serviceangebote hat Realtech ebenfalls im Portfolio. So beispielsweise
den ,Realtech Cloud Service SAP Solution Manager*.
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natiirlich vorteilhaft, mit Partnern zu-
sammenzuarbeiten, die bereits weitrei-
chende Erfahrungen sammeln konnten
und Uber eine breite Expertise im spe-
ziellen Sachverhalt bzw. tiber die Ver-
wendung von Cloud Services verfugen.
So ist beispielsweise Realtech eines der
wenigen Beratungsunternehmen im
SAP-Umfeld, die SAP-Systeme zu Ama-
zon Web Services migrieren und auch
dort betreiben kdnnen. Hierfir muss
ein AWS-Consulting-Partner seine SAP-
Kompetenz nachweisen, um bei einem
weltweit agierenden Cloud Service Pro-
vider (mit SAP-Zertifizierungen) wie
AWS registriert zu werden.

Veranderungen lassen
sich erfolgreich meistern

Zusammenfassend: Die Verwendung
von zum Beispiel laaS-Cloud-Services
ist nicht nur ein probates Mittel, um
sich weitere Wettbewerbsvorteile durch
Kostenminimierung bei gleichzeitiger
Steigerung der Agilitat/Flexibilitat zu si-
chern, sondern bietet auch grofle Chan-
cen furdie IT, sich als ,,Enabler* zu profi-
lieren. Ferner fithrt an Cloud-L3sungen
und somit an hybriden Architekturen
kein Weg vorbei. Mittlerweile werden
in Deutschland auf laaS-Cloud-Services
nicht nur SAP-Entwicklungs- und -Trai-
ningssysteme betrieben, es werden auch
schon die ersten Planungen fiir den Be-
trieb der Produktivumgebung durch-
gefuihrt. Weltweit gesehen ist das ein
bereits erprobtes Modell, da es schon
zahlreiche SAP-AWS-Kunden gibt, die
bereits genau das realisiert haben. Aller-
dings tut man als SAP-Kunde mit hand-
festen Cloud-Services-Absichten gut da-
ran, fundiert sowie strukturiert und mit
einer entsprechend hohen Kompetenz
Cloud-Projekte in die Tat umzusetzen.
Dazu gehért Lernen mit Kompetenzauf-
bau, dazu gehéren aber auch: Installa-
tion einer notwendigen Cloud-Organi-
sation im Rahmen der IT-Organisation,
Festlegungen in strategischer Hinsicht
und eine Cloud-Roadmap. Selbstver-
stindlich bringt die Ausrichtung von der
privaten Umgebung hin zur hybriden Ar-
chitektur auch Veranderungen und Neu-
erungen mit sich, die sich aber faktisch
allesamt meistern beziehungsweise be-
darfsgerecht 16sen lassen — sei es das
Aufspiiren von bestimmten, zuvor so
nicht gekannten Kostentreibern, sei es
der Einsatz themenspezifischer Moni-
toring-Werkzeuge oder

sei es die Tatsache, dass E E
sich die IT verstarkt als

Kostenmanager neuen
Aufgaben zu widmen
hat. E

www.realtech.de

Neue Anforderungen, andere Lésungen gefragt:

Neue Security-
Strategie fur

die Cloud

Klassische IT-Sicherheitsstrukturen und -mechanismen greifen
beim SAP Hybrid Cloud Computing entweder nicht oder nur
bedingt. Veranderungen beim Security-Management sind
zwingend notwendig. Der japanische Sicherheitsspezialist
Trend Micro hat sich intensiv mit Security-Aspekten beim
Cloud Computing befasst und unterstiitzt SAP-Kunden mit

ganzheitlichen Schutzlésungen.

an kann es drehen und wen-

den, wie man will: Virtuali-

sierung und Cloud bedeuten

ohne Wenn und Aber ein
neues oder angepasstes Security-Ma-
nagement mit einer entsprechenden
Cloud-Security-Strategie. Dazu gehéren
selbstverstiandlich auch Lésungen, die
helfen, Systeme und Daten in der neuen
IT-Welt méglichst bedarfsgerecht, um-
fassend und wirkungsvoll zu schiitzen.
Verwendete Security-Losungen in der
On-premise-Welt mit physischen Ser-
vern beriicksichtigen in aller Regel nicht
die erweiterten Anforderungen, welche
die Cloud-laaS- oder -SaaS-Nutzung in
Verbindung mit virtuellen Hardwareres-
sourcen erfordern.

Dabei ist es ratsam, sich frith auf dem
Weg in die Cloud-Ara mit dem Thema
Security zu beschiftigen. Nicht erst als
eine Art Anhangsel, das man nach dem
Cloud-Go-Live oder der Verwendung
von virtuellen Umgebungen abhan-
delt. Insbesondere da kalkulierte Vor-
teile, die man ja mit der neuen Art des
Computing erwartet, durch eventuell
auftretende  Security-Problemzonen
sozusagen dahinschmelzen kénnen.
Ebenso kénnen anvisierte Flexibilitits-
gewinne implodieren, weil man wo-
moglich im harten Hybrid-Cloud-Be-
trieb feststellt, dass die aus der alten
Welt eins zu eins iibernommenen Si-
cherheitslosungen Schwierigkeiten
bereiten und neue Erfordernisse nicht
oder nicht ausreichend unterstiitzen.

Vier Jahre Entwicklung
von cloudbasierten
Losungen

Als anerkannter, weltweit filhrender An-
bieter von Server-, Cloud- und Virtuali-
sierungssicherheit (und mit einem Um-
satz von rund 1,2 Milliarden US-Dollar)
hat es sich Trend Micro zur Aufgabe
gemacht, Unternehmen und Privatan-
wender bei der Verarbeitung und dem
Austausch digitaler Daten mit innovati-
ven Sicherheitslésungen ganzheitlich zu
unterstiitzen. Speziell in die Entwicklung
von Lésungen fur die und aus der Cloud
hat das Unternehmen mit Stammsitz in
Tokio und mit Niederlassungen auf der
ganzen Welt (die Zentrale fiir die Region
Deutschland, Osterreich und Schweiz
befindet sich in Hallbergmoos bei Miin-
chen) weltweit in den letzten vier Jahren
400 Mill. US-Dollar investiert. Nicht
weniger als rund 500 Ingenieure (etwa
5000 Mitarbeiter insgesamt) waren dar-
an beteiligt. Dabei wurden alle Aspekte
von virtuellen und Hybrid-Cloud-Um-
gebungen beleuchtet sowie bis ins De-
tail analysiert. Mit der Sicherheitsplatt-
form Deep Security und SecureCloud
(gehostete Losung zur automatisierten
Datenverschliisselung und Schlissel-
verwaltung) wurden Lésungen auf die
»heue Welt"“ ausgerichtet, die da virtuelle
und Hybrid Cloud heift. Dazu gehért es
auch, klassische physische On-premise-
Infrastrukturen ebenfalls mit einzubin-
den. Nebenbei bemerkt unterhilt das
Unternehmen zahlreiche Partnerschaf-
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ten und/oder Kooperationen: mit Ama-
zon Web Services (AWS) ebenso wie mit
der SAP, Suse, dem Migrationsspezialis-
ten Realtech und mit VMware.

Zusatzliche
Sicherheitsfragen

Welche zusatzlichen und dringlichen
Sicherheitsfragen stehen nun bei vir-
tuellen Systemen (VMs) und hybriden
Cloud-Umgebungen an? Wo sind die
Unterschiede zu klassischen System-
landschaften bzw. einem klassischen
RZ-Security-Management?  Natiirlich
geht es in der neuen Welt auch darum,
dass die IT-Security grundsatzlich zum
Schutz sensibler Unternehmensdaten
verpflichtet ist. Missachtungen kénnen
fur ein Unternehmen, und fiir dessen
Geschiftsfiihrer, teils dramatische Aus-
wirkungen haben — bis hin zur persén-
lichen Haftung. Idealerweise decken
ganzheitliche Security-Lésungen  wie
etwa Deep Security von Trend Micro
mehrere Kernthemenfelder ab: Abwehr
von Eindringlingen, Firewall, Anti-Mal-
ware-Schutz, Web Reputation, Integri-
tatsiberwachung, Verschlisselung und
Protokollpriifung. Diese erlauben den
Aufbau einer mehrschichtigen Sicher-
heit zum Schutz der Assets. Wichtige
Schutzaspekte beziehen sich in der
neuen Welt auf die Infrastruktur und auf
die dabei verwendeten Komponenten.
Es gilt vor allem die VMs aus Security-
Aspekten im Blick zu haben. Dabei sind
sowohl einzelne VMs, aber auch die
virtuellen Systeme insgesamt sowie die
Vernetzung untereinander zu schitzen.
Ist beispielsweise eine VM durch eine
Malware infiziert, kann man in der Regel
davon ausgehen, dass sich Schadsoft-
ware in einer gesamten VM-Landschaft
weiterverbreitet. Neue VMs zu erstellen
und zu betreiben lasst sich heute be-
kanntlich einfach und schnell realisieren.
Was aber, wenn eine existierende VM,
die langere Zeit nicht genutzt und der
quasi wieder neues Leben eingehaucht
wird, ins Netz geht, aber nicht aktuelle
Patch-Level aufweist? Nicht geschlos-
sene Sicherheitsliicken kénnen dann
von Angreifern genutzt werden. Oft be-
herbergen Hosts mehrere verschieden-
artige VMs. Einige fallen in die Kategorie
»Mission critical”, andere weniger be-
ziehungsweise gar nicht. Doch gelten
fur alle VMs dieselben Regeln? Weif3
man, ob einige gut, andere weniger gut
geschiitzt sind? Gibt es eine Uber- oder
Unterdeckung im Zusammenhang mit
dem VM-Schutz? Je gréRer der nutz-
bare Flexibilititsgrad, desto hoéher die
Komplexitit. Wie ist diese aber bedarfs-
gerecht zu managen? Angenommen, es
werden eigene VMs betrieben. Zusitz-
lich wird auf VMs von einem externen

E-3 SPECIAL 2014

Alexander Bléch, Business Development Manager bei Trend Micro: Die Sicherheitsplattform
Deep Security unterstiitzt den IT-Betrieb hybrider Cloud-Umgebungen ideal.

Cloud Service Provider zuriickgegriffen.
Weist dieses modellierte Hybrid Cloud
Computing einen ausreichenden Schutz
auf? Kann es sein, dass die verschiede-
nen VMs unterschiedliche Patch-Level
aufweisen und damit einen unterschied-
lichen Schutzstand? Ausgefeilte Sicher-
heitslésungen wehren ab, geben dartiber
hinaus aber auch detailliert Auskunft/
Informationen tiber mégliche VM- und
damit Cloud-Sicherheitsstinde sowie
-licken samt Gefahrengraden. Doch
nicht nur das. Sie haben auch effizient zu
arbeiten und nicht den Produktivbetrieb
negativ zu beeinflussen, weil vielleicht
die Performance eines Hosts durch
einen Virenscanner ausgebremst wird.
Obendrein miissen sie aufzeigen, dass
beispielsweise eine tber einen Cloud
Service Provider bezogene VM im Falle
der Stilllegung aus dem eigenen Securi-
ty-360-Grad-Radar genommen wird. Auf
der anderen Seite sollten pfifiige Lsun-
gen selbstverstindlich immer Auskunft
(Nachverfolgungsméglichkeiten)  dari-
ber geben, welche VM momentan lduft —
in der Private Cloud oder handelt es sich
um eine bezogene aus der Public Cloud?
Obendrein muss gewihrleistet werden,
dass sich auch eine klassische physische
Serverumgebung in das Sicherheitsma-
nagement einbinden lasst und die dort
erforderlichen  Security-Anforderungen
ebenfalls Berticksichtigung finden.

Aus guten Griinden:
Ganzheitliche
Sicherheitsplattform

Deep Security von Trend Micro stellt
eine umfingliche und mehrschichtige
Sicherheitsplattform dar, mit der die
Unternehmens-IT ihr Sicherheitsma-
nagement im Rahmen von heteroge-
nen Landschaften wirkungsvoll reali-
sieren kann. Sie schutzt automatisiert
Betriebssysteme, Anwendungen und
Daten auf physischen, virtualisierten
und cloudbasierten Servern mitsamt
(beispielsweise) der Integration in Ama-

zon Web Services. Dazu gehért auch
die Integration in SAP NetWeaver zum
Schutz von SAP-Servern (Host-Absi-
cherung) inklusive SAP-Anwendungen
(Malware-Schutz) — unabhingig davon,
ob die Server physisch, virtuell oder in
der Cloud betrieben werden.

Wie bereits angesprochen, beinhaltet
Deep Security eine Firewall, die Denial-
of-Service-Angriffe verhindert und Re-
connaissance-Suchen erkennt. Mit ihr
verringert sich die Angriffsfliche gegen-
tiber Bedrohungen wirkungsvoll. Der
Virenschutz erkennt und sperrt Mal-
ware wie etwa Internetbedrohungen,
Viren, Wiirmer oder Trojaner. Zugleich
schiitzt Web Reputation Anwender vor
dem Zugriff auf bosartige URLs, in-
dem die Integritit von Websites gepriift
wird. Die Integritatsiiberwachung spurt
bosartige und unbefugte Anderungen
an Verzeichnissen, Dateien, Registrie-
rungsschliisseln auf, wihrend die Pro-
tokollpriifung die Erkennung wichtiger,
sicherheitsrelevanter Ereignisse, die
sich in Protokolleintragen verbergen,
optimiert. Schlussendlich erkennt das
Intrusion-Prevention-/Intrusion-Detec-
tion-System (IPS/IDS) bekannte und
Zero-Day-Angriffe und Schwachstellen
und schlief} die entsprechenden Sicher-
heitsliicken. Im Rahmen des unterneh-
mensweiten Sicherheitsmanagements
priferiert Trend Micro — aus gutem
Grund — ein zentrales Monitoring. Nur
so lassen sich eine Gesamtlandschaft
(physisch, virtuell oder Cloud), aber
auch einzelne Teilbereiche (bis hin zu
einzelnen VMs) von einem zentralen
Punkt (Konsole) aus kontrollieren. Nicht
nur lassen sich alle relevanten Informa-
tionen zusammenfihren — auch spezifi-
sche Sicherheitsregeln samt Complian-
ce-Vorgaben und Sicherheitsfunktionen
inklusive Virtual Patching, die dann auto-
matisch praktisch auf einen Knopfdruck
ausgerollt werden kénnen, lassen sich
zentral festlegen. Unabhingig davon,
ob dies nun Agenten-basiert oder P>
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Agenten-lose (auf virtuellen Systemen,
mit gleichen Schutzpolicies) geschieht.

AWS-IaaS-Cloud- und
SAP-Integration

Es liegt auf der Hand: Durch die SAP-An-
kiindigung, das Cloud Computing weiter
deutlich zu forcieren und zum fihrenden
Cloud-Anbieter avancieren zu wollen, rii-
cken sicherheitsrelevante Aspekte noch
stérker in den Fokus. Der zunehmenden
Komplexitat hybrider SAP-Cloud-Struk-
turen ist auch in puncto Sicherheitsma-
nagement zu begegnen. Wie ausgefiihrt
bietet Trend Micro mit Deep Security
eine integrierte Lésung zum Schutz der
Server. Es werden zudem SAP-Anwen-
dungen — unabhingig davon, ob der Ser-
ver physisch, virtuell oder in der Cloud
betrieben wird — mit einbezogen. Auch
bei der Verwendung von Hana-Hard-
ware. Hierfur gibt es die sogenannte
»Integration with SAP NetWeaver“, eine
Deep-Security-Integration, die von SAP
bereits im Juli 2013 zertifiziert wurde.
Damit kénnen SAP-Kunden auf eine voll-
stindig integrierte Lésung zum Schutz
der Server samt SAP-Anwendungen zu-
riickgreifen. In diesem Zusammenhang
geht es einerseits um die SAP-IT-Infra-
strukturabsicherung mit Host-Schutz,
auf denen NetWeaver selbst oder unter-
stitzende Funktionen — beispielsweise
Datenbanken — laufen. Andererseits
steht ein Applikationsschutz fiir die Net-
Weaver-Plattform im Fokus: Durch ent-
sprechende Konfiguration kénnen die
von SAP bereitgestellten Schnittstellen
(NW-VSI-2.0) von darauf aufsetzenden
ABAP-/Java-Applikationen automatisch

genutzt werden, sofern ein Scan-Adapter
im SAP-System bekannt ist — wie eben
in Deep Security von Trend Micro. SAP
selbst erweiterte ihre Viren-Scan-Schnitt-
stelle fiir NetWeaver im Dezember 2012
mit der Version 2.0, um beispielsweise
sogenanntes Cross-Site-Scripting (XSS)
zu verhindern. XSS stellt einen Haupt-
angriffspunkt fiir Attacken und Bedro-
hungen im SAP-Umfeld dar, bei denen
Sicherheitsliicken in Web-Anwendungen
ausgenutzt werden. Im SAP-Umfeld hat
sich Amazon Web Services (AWS) be-
kanntermaflen bereits zu einem sehr
bedeutsamen Cloud Service Provider
entwickelt. Und auch mit AWS verbindet
Trend Micro eine enge Partnerschaft.
Konkret: Das Unternehmen bietet Cloud-
Sicherheitslésungen bei der Nutzun
von verschiedenen AWS-laaS-Cloud-
Diensten. Hierbei sind gemif dem
Shared-Security-Responsibility-Modell
Anbieter und Kunden gemeinsam (auch)
fur die Sicherheit der Daten und An-
wendungen verantwortlich. Kernpunkt
hier: die virtuellen Server von AWS EC2
und virtuelle Private-Cloud-Instanzen im
Zusammenspiel von Kunden und AWS
bestmoglich abzusichern. Trend Micro
hat seine Sicherheitsplattform Deep Se-
curity und SecureCloud speziell auf die-
se Anforderungen hin abgestimmt.

Hochste gesetzliche
Richtlinien

Unternehmen kénnen so ihre Lésung
einfach und schnell schiitzen, Daten ver-
schliisseln und die gesetzlichen Richt-
linien einhalten (einschliellich FIPS
140-2 und Common Criteria EAL 4+).

Ein weiterer Pluspunkt: die nahtlose In-
tegration in Tools zur Cloud-Verwaltung
— wie etwa AWS Cloud Formation, Right
Scale, Chef und Puppet — flir eine auto-
matisierte Sicherheitsverwaltung. Als
zentrale Funktionen lassen sich nennen:
ein Rundumschutz der AWS-Instanzen
mit Deep Security, eine Verschliisselung
der Daten mittels SecureCloud und ein
Schwachstellenscanner fiir Web-Anwen-
dungen. All diese Lésungen stehen auf
der AWS-Plattform fuir einen kostenfrei-
en 30-Tage-Test zur Verfligung.

Fazit

Die gerne modellierte Gleichung, man
kann keine sensiblen Unternehmens-
daten in der Cloud speichern, weil man
fir die Sicherheit der Firmendaten in
der Cloud verantwortlich ist und weil
man nicht auf die gleichen hohen Si-
cherheitsmechanismen wie in einem
klassischen Data Center zuriickgreifen
kann, ist nicht (mehr) haltbar. Ausge-
prigte, innovative und standig weiter-
entwickelte Sicherheitsplattformen wie
jene von Trend Micro geben SAP-Kun-
den ein Instrument an die Hand, mit
dem sie dafiir sorgen kénnen, dass ihr
Sicherheitsmanagement nicht nur bei
der Implementierung fir die Reise in die
Cloud-Welt planungssicher unterstutzt
wird, sondern auch in
idealer Art und Weise

beim IT-Betrieb phy-
sischer, virtueller und
hybrider  Cloud-Umge-

bungen. Und zwar heute EI r

www.trendmicro.de
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Serversicherheit fiir SAP-Systeme: Abgesicherte SAP-Server (mit Komponenten) in einer hybriden Cloud-Umgebung.
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SAP Cloud Security Excellence

SAP Systeme sind in vielen grof3en und mittelstandischen Unternenmen
das informationstechnische Ruckgrat der Unternehmensprozesse.

Durch die zunenmende Vernetzung und Digitalisierung der Geschaftsprozesse verandert
sich der Charakter der SAP-Landschaften vom geschlossenen System hin zu hybriden
IT-Umgebungen. Diese Veranderungen bringen ganzlich neue Bedrohungsszenarien mit sich,
auf die Anwenderunternehmen im Rahmen ihrer Security-Strategie reagieren mussen.

Das Strategiepapier stellt die wichtigsten SAP-Betriebsmodelle vor, die moglichen
Bedrohungen und Angriffsszenarien - und zeigt, wie diesen begegnet werden kann.

Strategiepapier anforden: trendmicro.de/sap/security-excellence

OG

)SAP-Systeme befinden sich im Wandel von
isolierten Umgebungen hin zu vernetzten PIattformen.((

Dietmar Lummitsch, Leiter IT-Prozesse und -Systeme,
Jungheinrich AG

CLOUD WORKSHOP: ,,SAP Infrastrukturen der Zukunft" *
24. Juli, 18. November & 4. Dezember 2014 - SAP Partnerport - Walldorf
Kostenfreie Anmeldung: trendmicro.de/events
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