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Auf einen Blick

Durch immer héhere Anforderungen an SAP-
Systeme sowie dem eigenen Anspruch eines
hohen Sicherheitsstandards kommt dem
Berechtigungsmanagement im SAP-Umfeld
eine groBe Bedeutung zu. In einem Umfeld
mit nur wenigen SAP-Benutzern ist dies in
der Regel noch leicht beherrschbar. In einem
groBen Unternehmen mit einer Vielzahl an
SAP-Usern kann dies allerdings schnell un-
Ubersichtlich werden. Verschiedene Einflls-
se, unter anderem interne Beférderungen,
User, die in das Unternehmen kommen und
es schnell wieder verlassen, z. B. in Form
eines Praktikums oder andere Veranderun-
gen wie eine unstrukturierte Rollenvergabe
fihren dazu, dass der Uberblick Uber das
eigene Berechtigungsmanagement verloren
gehen kann.

Eventuell kennen auch Sie bereits die Prob-
leme im eigenen Unternehmen. Viele Unter-
nehmen sehen sich namlich zunehmend mit
verschiedenen Herausforderungen konfron-
tiert: Eine untbersichtliche und dezentrale

Verwaltung der Rollen im SAP-System; auf-
wandige Pflege aller Rollen, da diese histo-
risch gewachsen sind und manuell gepflegt
werden missen; mangelnde Dokumentation
der Transaktionen, intransparente Rollen oder
fehlende Workflowprozesse; eine hohe Anzahl
an Identitaten sowie Berechtigungen, die ei-
nen hohen Aufwand verursachen, da sie von
Mitarbeitenden manuell verwaltet werden;
hoher Stress beim Uberblicken und Einhalten
der Compliance und geltenden Gesetze oder
sogar hohe Kosten durch die Verursachung
von Compliance-VerstdBen.

Wie lasst sich nun aber ein Berechtigungs-
system effizient gestalten, sodass alle Regeln
eingehalten werden kénnen, der Uberblick
nicht verloren geht und die Sicherheit der
eigenen Systeme gewahrleistet ist?
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Was sind Berechtigungskonzepte?

Berechtigungskonzepte definieren, welche
Zugriffe bzw. Zugriffsregeln auf bestimmte
Daten und Systeme durch welche Benutzer
erfolgen dirfen. In Organisationen spielen
diese Regeln eine wichtige Rolle, um Daten-

schutzrichtlinien und Compliance-Vorgaben
einzuhalten. Vor allem in der Informations-
technik gibt es hohe Anforderungen an Be-
rechtigungssysteme.

Wie funktioniert das SAP-Berechtigungssystem?

Die Anforderungen an die Verwaltung eines
SAP-Systems sind hoch. Neben hohen An-
forderungen im Bereich der IT-Compliance,
wobei ein umfassendes Konzept vorhanden
sein muss, geht es hierbei ebenfalls vor allem
um die Absicherung von unternehmenseige-
nen, moglicherweise sehr sensiblen Daten im
SAP-System. Wie sicher diese Daten im SAP-
System sind, hangt insbesondere von der Ver-
gabe von Berechtigungen und von Zugriffs-
steuerungen der einzelnen Benutzer ab. Durch
stetig gréBer werdende Anforderungen an die
Compliance und das interne Kontrollsystem,
steigen ebenfalls die Regeln, mit denen die
SAP-Systeme geschitzt werden miussen.

In diesem Zusammenhang soll das SAP-Be-
rechtigungssystem garantieren, dass auf
interne Daten und Programme, nur Personen
zugreifen dirfen, welche hierzu auch berech-
tigt sind. Um einen sicheren und Complian-
ce-gerechten Zugang flr alle User gewdhr-
leisten zu kénnen, missen die User jederzeit
identifiziert werden kénnen. Die Verwaltung
der Informationen, welche flir eine solche
Identifizierung nétig ist, wird als Identitats-
management bezeichnet. Beim hier zuge-
horigen Berechtigungsmanagement geht es
insbesondere darum, ob, und wenn ja, wie

die jeweiligen Benutzer auf die Ressourcen,
Informationen und Dienste zugreifen kdnnen.
Die Berechtigungen werden dabei von einem
Administrator vergeben, wobei Berechtigun-
gen innerhalb einer Organisation in der Regel
positionsbezogen vergeben werden. Dem-
nach werden Berechtigungen fiir sogenannte
Rollen vergeben, wobei innerhalb einer Rolle
Ziele und Objekte erfasst sind, fir die ein Zu-
griff genehmigt wird.

Merkmale des Berechtigungskonzepts
im SAP-Umfeld

Das Berechtigungskonzept weist im SAP-
Umfeld einige Besonderheiten auf. Beispiels-
weise fundiert das SAP-Berechtigungswesen
auf einem RBAC-Ansatz, wobei Rollen in
Einzel- sowie Sammelrollen unterschieden
werden. Eine Einzelrolle enthalt verschie-
dene Berechtigungsdaten, wahrend eine
Sammelrolle aus beliebig vielen Einzelrollen
bestehen kann. Eine Sammelrolle kann z. B.
Einkauf Teamleiter Deutschland sein, wel-
cher die Einzelrollen Allgemeine Grundrech-
te, Bestellungen und z. B. Angebot erstellen
zugeordnet werden kdénnen. Einzelrollen
miussen nicht unbedingt zu Sammelrollen
zusammengefasst werden, sondern kénnen
ebenfalls angewendet werden, um Benut-
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zern, die keiner bestimmten Unternehmens-
Organisation angehéren, Berechtigungen zu
gewahren. In den Einzelrollen sind wiederum
Berechtigungsobjekte ausgepragt, wodurch
es einem Benutzer gewahrt werden kann,
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Abbildung 1: SAP-Rollenkonzept
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Aktionen durchzufiihren. Somit kann das
Berechtigungssystem detaillierter angepasst
werden. Das SAP-Rollenkonzept wird in der
folgenden Abbildung vereinfacht dargestellt.
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Herausforderungen eines Berechtigungskonzeptes

Durch interne organisatorische Veranderun-
gen, wie zum Beispiel Beférderungen oder
Personalwechsel, kann schnell der Uberblick
Uber das eigene Berechtigungskonzept ver-
loren gehen und das Risiko unberechtigter
Zugriffe steigt. Auch wenn allgemein viele
SAP-Benutzer verschiedene Berechtigungen
innehaben, kann es schnell untbersichtlich
werden. Hier ist beispielsweise das Sammel-
profil ,SAP_AII" heranzuflihren, wobei ein Be-
nutzer alle Berechtigungen erhalt und somit
mit dem Profil im SAP-System alle denkbaren
Transaktionen und Aufgaben ausfiihren kann.
In diesem Zusammenhang werden auch
haufig Berechtigungen ohne Kontrolle bean-
tragt und immer mehr SAP-Benutzer erhalten
immer mehr Berechtigungen.

Neben organisatorischen Herausforderungen
gibt es weitere Hirden auf dem Weg zu einem
gut funktionierenden Berechtigungssystem.

Zum einen ist es in vielen Unternehmen

ein groBer Aufwand, das Berechtigungsma-
nagement im Auge zu behalten. Ein Beispiel
hierbei ist die Einbeziehung der Fachbe-
reiche. Mit den entsprechenden Personen
zu sprechen und Ldsungen zu finden kann
zeitaufwandig sein und ebenfalls Prozesse
starr machen und ausbremsen. Rollen- und
Berechtigungsvergaben wachsen somit tber
mehrere Jahre hinweg unkontrolliert weiter,
hinzu kommt haufig eine unkontrollierte Ver-
waltung der Benutzer.
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Zum anderen kann es vorkommen, dass
die Notwendigkeit flir ein solches Berechti-
gungssystem innerhalb des Unternehmens
nicht erkannt wird. Dies kann daran liegen,
dass die flr die Entscheidung verantwort-
lichen Personen die Vorteile eines solchen

Konzeptes nicht erkennen, die Umsetzung zu
teuer erscheint oder man schlichtweg nicht
Uber ausreichend Kompetenzen und Res-
sourcen verflgt, sein Berechtigungskonzept
zu professionalisieren.

Warum es sinnvoll ist, in ein Berechtigungskonzept

zZU investieren

Obwohl die Einflihrung eines ausgereiften
Konzeptes haufig scheitert bzw. wie oben er-
fahren nicht eingeflihrt oder gewollt wird, kann
die Bedeutung und Relevanz eines gut funktio-
nierenden Berechtigungssystems nicht ausrei-
chend hervorgehoben werden. Es spricht eine
Vielzahl von Griinden fir die Einfiihrung eines
Konzeptes, welche man grob in externe und
interne Argumente aufteilen kann.

Aus interner Sicht ist es einerseits von gro-
Bem Vorteil sein Berechtigungskonzept zu
modifizieren bzw. effizient zu gestalten, wenn

eine Migration zu S/4HANA geplant ist. Ein
veraltetes Migrationskonzept zu tberneh-
men kann namlich sehr chaotisch sein und
in Zukunft zu noch gréBeren Problemen und
Herausforderungen flihren. Andererseits ist
es von groBer Bedeutung, interne Berech-
tigungskonflikte zu vermeiden. Durch ein
gut aufgebautes Berechtigungskonzept kann
Funktionstrennungskonflikten (Segregation
of Duties, kurz SoD-Konflikten) intern vor-
gebeugt werden, was wiederum die Basis fir
externe Griinde fur ein gutes Berechtigungs-
konzept liefert.
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Durch ein ausgereiftes Berechtigungskonzept
kénnen Konflikte vermieden werden, was die
Einhaltung aller Compliance-Vorgaben er-
maoglicht sowie daraus resultierend die Wirt-
schaftspriifung zufriedenstimmt. Demnach
ist es vor allem fir groBe Unternehmen sehr
hilfreich ein gut funktionierendes Berech-
tigungssystem aufzubauen, da durch die
saubere, regelkonforme Arbeit gréBere Repu-
tationsschaden abgewendet werden kénnen.

Ein gut strukturiertes und effizient funk-
tionierendes Berechtigungssystem bringt
daher sehr viele Vorteile fir Ihr Unter-
nehmen. Oder anders ausgedriickt - jedes
Unternehmen wird schlussendlich davon
profitieren, in ein ausgereiftes Berechti-
gungskonzept zu investieren.

Wie kann ein Berechtigungskonzept umgesetzt werden?

Falls die Notwendigkeit fiir ein solches Kon-
zept erkannt wird, scheitert es trotzdem
sehr haufig bei der Umsetzung. Teilweise
ist die Angst bzw. der Respekt vor einer zu
hohen Komplexitat bei der Einfihrung eines
neuen Konzeptes ein groBes Hindernis auf
dem Weg zu einem gut funktionierenden
System. Doch welche Mdglichkeiten haben
Unternehmen Uberhaupt ihr Berechtigungs-
system neu aufzustellen? Prinzipiell gibt es
eine Auswahl an Optionen. Diese reichen
von minimalen Investitionen bis hin zu um-
fassenden Berechtigungslosungen.

Gefahren eines minimalistischen
Ansatzes

Viele Unternehmen versuchen haufig in einem
ersten Schritt nur das Noétigste zu tun. Dies
kann allerdings zu Herausforderungen flihren,
da auf diese Art und Weise haufig nur durch
auBeren Druck versucht wird eine schnelle
Lésung zu finden, beispielsweise wenn das
nachste Audit bevorsteht. Erfahrungsgemaf
bietet diese Lésung ebenfalls héchstens tem-
porare Zufriedenheit. Nicht selten scheitert
das Vorhaben auf Basis von mangelnden Res-
sourcen und internem Know-how.

Zusammenarbeit mit externen
Beratungsexperten

Eine zweite Mdglichkeit liegt oft darin, sich
an SAP-Beratungsstellen zu wenden und in
Zusammenarbeit ein Projekt aufzubauen, um
den eigenen Ansprichen gerecht zu werden.
Dies kann sehr hilfreich sein, um kurzfristige
Ziele mit Hilfe von SAP-Experten und ihrem
Fachwissen zu erzielen. Dennoch liegen auch
in dieser Variante verschiedene Herausfor-
derungen, wie zum Beispiel die meist hohen
Kosten, die Dauer des Projekts sowie die
Einbeziehung der Fachbereiche. Die Fachbe-
reichsleiter missen daher viel Zeit investie-
ren, Workshops planen und sind stark in den
Prozess eingebunden. Sehr schwierig ist zu-
dem, dass das Berechtigungskonzept auf die-
se Weise neu aufgebaut werden kann, aber
es nach wie vor eine sehr groBe Herausfor-
derung darstellt, das Berechtigungskonzept
auf einem konstant guten Level zu halten.
Die Pflege bzw. das Sauberhalten kostet viel
Aufwand und viele Ressourcen. Daher ist die
Zusammenarbeit mit SAP-Beratungsunter-
nehmen ebenfalls keine langfristige Lésung,
denn die Gefahr besteht, dass man trotz sehr
langer und teurer Projekte bereits einige Zeit
spater erneut neue Projekte planen muss.
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Daher stehen auch bei diesem Ansatz eher
punktuelle Anpassungen im Vordergrund, wo-
durch auch die Losung mit einem SAP-Bera-
tungshaus meist nur kurzfristig hilfreich sind.

Eine ganzheitliche Losung

Neben diesen Ansatzen kann ebenfalls ver-
sucht werden, eine langfristige, ganzheitliche
Losung flr sein Berechtigungskonzept zu
finden. Dieser Ansatz wirkt zunachst wie ein
sehr groBes Vorhaben und st6Bt haufig bei

Entscheidungstragern auf Ablehnung, da der
Weg sehr aufwandig im Vergleich zu punktu-
ellen Anpassungen scheint.
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Wie kann eine ganzheitliche Losung

aussehen?

Dennoch gilt, dass eine ganzheitliche L6-
sung auf lange Sicht einige Vorteile mit sich
bringt. Eine umfassende Ldsung fir ein neues
Berechtigungskonzept ermdglicht eine indi-
viduelle Anpassung an Unternehmens- und
Mitarbeiterwliinsche. Des Weiteren bringt
dieser Ansatz weitere Vorteile mit sich, wie z.
B. den geringen Bedarf an internen Ressour-
cen, da nur die SAP-Abteilung miteinbezogen
wird. DarUber hinaus benotigt das Vorhaben
keine Testphase und es andert sich nichts an
bestehenden Prozessen im Daily Business.

Ebenfalls hervorzuheben ist, dass Fachabtei-
lungen nicht miteinbezogen werden. Dies ist

wie bereits zuvor beschrieben oft ein groBer

zeit- und ressourcentechnischer Nachteil bzw.

Mehraufwand, der bei einer umfassenden
Lésung nicht anfallt. Die ganzheitliche Lésung
mag somit auf den ersten Blick als zu groB3
und zu aufwendig angesehen werden, aller-
dings packt sie die bestehenden Probleme bei
der Ursache, sodass man in langfristige L6-
sungen investiert. Doch wie kann solch eine
ganzheitliche Lésung in der Praxis aussehen?
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Grundsatzlich ist es durch eine ganzheitliche,
integrierte L6sung maoglich, eine vollstande
Analyse aller Benutzer auf allen verfigbaren
Systemen durchzufliihren. Ein entscheiden-
der Punkt hierbei ist, dass die Historie-Daten
gespeichert werden, wodurch eine Aktivitats-
analyse Uber die Nutzung der letzten Wochen
und Monate ersichtlich ist. Das bedeutet,
dass man zunéchst einen Uberblick (iber das
Verhalten diverser Nutzer im SAP-System er-
halt. Durch den Vergleich mit Historie-Daten
kann das Modul Daten vergleichen und auf
dieser Basis Vorschlage fiir Rollen und Busi-
ness Templates anfiihren. So ist es mdglich,
in sehr kurzer Zeit ein passendes Berechti-
gungssystem aufzubauen, ohne dass eine
Fachabteilung daflr involviert sein muss bzw.
partizipieren muss und es ebenfalls keiner
langen Testphase bedarf.

Eine groBe Anzahl verschiedener Rollenvor-
lagen basieren auf jahrelanger Erfahrung, so-
wohl fur ECC, Fiori und S/4HANA und werden
kontinuierlich Uberarbeitet und aktualisiert.
Die Templates sind dabei frei von SoD-Konflik-
ten und gewdhren somit die Einhaltung aller
Compliance-Richtlinien und Vorgaben und tra-
gen als Vorlage ebenfalls zur Beschleunigung
eines neuen Berechtigungskonzeptes bei.

Die Analyse von SoD-Konflikten ist dabei Uber
mehrere Zielkonflikte hinweg moglich und
Audit-Konflikte kénnen im Voraus noch vor
dem Antragsprozess erkannt und nicht erst

nachgelagert festgestellt werden. In den aller-
meisten Fallen reichen diese Templates bereits
aus, um das Berechtigungskonzept vollstandig
abzubilden und zu optimieren. Fir die Ausnah-
men, in denen die Templates nicht ausreichen
sollten oder weitere kundenspezifische Win-
sche vorliegen, werden von unseren SAP-Be-
ratern kundenspezifische Rollen erstellt. Diese
Rollen und Transaktionen sind dabei nicht im
SAP-Standard, was eine enorme Flexibilitat
mit sich bringt und daher individuelle Win-
sche bedient werden kénnen. Viele Vorteile
ergeben sich aus dieser Vorgehensweise.

Wahrend des gesamten Projekts andert sich
prinzipiell nichts fir Endanwender und das
Daily Business. Prozesse und Arbeitsablaufe
bleiben in der Regel gleich. Durch die Histo-
rie-Daten werden keine Interviews mit Fach-
abteilungen bendtigt und es missen keine
Tests durchgefihrt werden, denn es wird die
eigene Losung angewendet, um das Berechti-
gungskonzept neu aufzustellen.
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Was passiert mit meinem
Berechtigungskonzept beim
Umstieg auf S/4HANA?

Nach und nach migrieren immer mehr SAP-
User zu SAP S/4HANA, um die Potenziale der
auf einer In-Memory basierenden Datenbank
zu nutzen. Generell bietet die von SAP ge-
schaffene ERP-Softwarelésung eine Echt-
zeitauswertung der Daten, eine performante
Datenerhaltung sowie weitere Vorteile wie
beispielsweise die Vernetzung mit dem Inter-
net der Dinge oder sozialen Netzwerken.
Zudem unterstlutzt SAP-Fiori, eine von SAP
neue User-Interface-Technologie, das rollen-
basierte Arbeiten der Nutzer. Dariber hin-
aus verspricht S/4HANA mehr geschaftliche
Flexibilitat sowie verbessertes Governance,
Risk- und Compliance Management (GRC),
da neben einer On-Premises Lésung ebenfalls
eine Cloud-basierte Losung angeboten wird.

Hinsichtlich eines gut funktionierenden Be-
rechtigungsmanagements werden bei der
Migration zu S/4HANA allerdings hdaufig SAP-
Berechtigungen vernachldssigt. Die groBe
Herausforderung besteht darin, dass eine
einfache Ubernahme des bestehenden Be-
rechtigungskonzepts in der Regel nicht még-
lich ist. Mit S/4HANA soll die Komplexitat
eines SAP-Systems reduziert werden. Daher
andern sich allerdings im Vergleich zu vor-
herigen ERP-Systemen einige Dinge. Prozes-
se andern sich bzw. kommen neue Prozesse
hinzu und andere fallen weg. Auch nicht alle
Module und Transaktionen bleiben gleich,
sondern werden teilweise abgeschafft, einige
Transaktionscodes durch Fiori Apps ersetzt.

Um ohne Berechtigungs-Chaos erfolgreich

zu S/4HANA migrieren zu kénnen, bedarf es
somit grundlegender Spielregeln und Ablaufe,
welche man nicht unterschatzen bzw. ignorie-
ren sollte. Im Voraus sollte das aktuell be-
stehende Berechtigungskonzept auf S/4HANA
Kompatibilitat Gberprift werden. Beispiels-
weise stellt eine Analyse der bestehenden
Rollen einen wichtigen Faktor dar. Des Weite-
ren sollte der Stauts Quo des Berechtigungs-
konzepts insofern Uberprift werden, selbst
nachvollziehen zu kénnen, welcher Aufwand
sich bei einer Migration ergeben wurde bzw.
welche konkreten Handlungsempfehlungen
vorzunehmen sind.

Von einer Migration ohne klaren Plan sollte
abgesehen werden. Mit einer gewissen Vor-
bereitung bzw. dem Plan des Vorhabens der
Migration, werden die Aufwande ersichtlich,
man erhélt bereits vorab eine gute Ubersicht
Uber die betroffenen Rollen und spart auf
diese Weise ebenfalls zeitliche und monetare
Ressourcen, da ein groBes Chaos vermieden
werden kann, indem man flr sich selbst klare
Handlungsschritte festlegen kann.
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Ausblick - Wie sehen
Berechtigungskonzepte der Zukunft
aus?

Durch die immer héher werdenden Anforde- den, um auch zuklnftig erfolgreich arbeiten
rungen bezlglich gesetzlicher Rahmenbe- zu kénnen. Somit werden Softwareanbie-
dingungen, beispielsweise der Datenschutz- ter vor die groBe Herausforderung gestellt,
grundverordnung und um generell innovativ nachhaltige innovative Lésungen zu finden,
und somit wettbewerbsfahig zu bleiben, um den modernen Herausforderungen ge-
mussen ebenfalls neue Wege gefunden wer- recht zu werden.

Berechtigungskonzept im Wandel: Eine neue Ara

Ein Ansatz der SIVIS besteht im sogenann- werden alle Benutzer eines ERP-Systems be-
ten SIVIS Authorization Robot, welcher auf ricksichtigt und integriert, sodass das Rollen-
evolutionaren Algorithmen beruht und Be- konzept jedem User gerecht wird.

rechtigungen sowie Berechtigungskonzepte

optimieren und automatisieren soll. Die Idee
dahinter ist es, ohne manuellen Aufwand, mit
Hilfe einer Software ein effizientes Rollenkon-

zept zu gestalten und zu optimieren. Dabei
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Speziell in der sich schnell wandelnden IT-
Branche, wo die Themen Compliance und
Sicherheit eine immer héhere Bedeutung
erfahren, ist es von groBer Wichtigkeit, sich
kontinuierlich weiterzuentwickeln und zu ver-
bessern. Das Ergebnis hiervon ist, dass sehr
effizient gearbeitet werden kann und nahezu
an allen Aspekten Zeit und Ressourcen ge-
spart werden kdnnen, welche notwendig sind,
um ein Rollenkonzept aufzubauen. Hierzu zah-
len z. B. die Dauer der Implementierung, der
Zeitaufwand fur den Rollenbau an sich oder
die insgesamte Projektdauer. Durch die Zeit-
ersparnis kdnnen so auch weiter Kosten, unter
anderem Lizenzkosten, gespart werden.

Der Authorization Robot setzt also an, um
zukinftig effizient und schlank arbeiten zu
kdénnen. In diesem Zusammenhang wirkt die
Lésung ebenfalls auf innovative Weise dem
Fachkraftemangel entgegen. SAP-Sicherheits-
experten kénnen sich auf andere Aufgaben
fokussieren, da der Authorization Robot die
wichtigsten Beratertatigkeiten vollstandig
Ubernehmen kann.

Die folgende Tabelle gibt einen groben
Uberblick (iber geschéatzte Einsparungen
durch das Projekt:

@
Naherungswerte fir die & !‘E'I’ $
Entwicklung eines Rollenkonzepts Konventionelle Authorization Ein-
mit 1000 Benutzern Aufwand Robot sparungen
Implementierung 300 Stunden 50 Stunden 83 % ¢
Rollengenerierung 600 Stunden 24 Stunden 96 % ¢
Gesamtdauer des Projekts 6 Monate 1 Monat 83 % ¥
Wartungstage pro Jahr 200 50 75 % ‘l:
Anwendungen insgesamt 2000 400 80 % V¥
Durchschnittliche Zuordnungen von 100 20 80 % ¢
Anwendungen zu Benutzern
Compliance Konflikte 100 % 50 % 50 % V¥
Lizenzkosten 100 % 70 % 30 %

Abbildung 2: Geschatzte Werte SIVIS Authorization Robot
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Fazit

Berechtigungskonzepten kommt eine hohe
Bedeutung zu. Sie geben vor, welche Benut-
zer auf welche Daten zugreifen dirfen und
sind somit ein unabdingbarer Bestandteil von
IT-Systemen. Um ein gut funktionierendes
und compliance-gerechtes Berechtigungs-
konzept aufzubauen, gibt es verschiedene
Wege. Grundsatzlich gilt es, den Bedarf bzw.
die eigenen Anspriiche in den Vordergrund zu
stellen und somit abzuwagen, welche Lésung
individuell am besten zum eigenen Unterneh-
men passt. Erfahrungsgeman lohnt es sich
allerdings das Berechtigungskonzept nicht zu
unterschatzen, da es taglich gefordert wird
und integraler Bestandteil rechtlicher Rahmen-
bedingungen und der eigenen Sicherheit ist.

Durchdachte Investitionen in ein ganzheit-
liches Berechtigungskonzept helfen somit
dabei, ein Fundament aufzubauen, alle
Regeln einzuhalten und fur Sicherheit zu
sorgen, ohne dass jedes Jahr aufs Neue an
diesem Konzept nachjustiert werden muss.
Besonderheiten stellen groBe Veranderun-

gen dar, wie z. B. die Migration zu S/4HANA.
Da es sich bei einem Berechtigungskonzept
ebenfalls um sensible Daten handelt und ein
Berechtigungskonzept nicht 1:1 Gbernom-
men werden kann, empfiehlt es sich eben-
falls hier gut abzuwagen, was flr das eigene
Unternehmen die beste Lésung ist. Grund-
satzlich ist jedoch zu empfehlen, vorher gut
zu priufen, welche Schritte getan werden
mussen und gegebenenfalls mit Experten
abzustimmen, welche Handlungsschritte die
beste Alternative darstellen. Zukinftig gro-
Bes Potenzial liegt in den Themenfeldern der
kinstlichen Intelligenz und evolutionaren
Algorithmen. Diese versuchen aktuelle Her-
ausforderungen zu optimieren, indem Prozes-
se effizienter und kostenglinstiger gestaltet
werden kénnen.

Pointsharp e | Wieso ein effizientes SAP-Berechtigungskonzept notwendig ist | 14



Pointsharp ist ein europadisches Cyber-
sicherheitsunternehmen, das es Unter-
nehmen ermoglicht, Berechtigungen,
Zugriffe, Identititen und Daten auf
benutzerfreundliche Weise zu sichern.
Wir sind davon iiberzeugt, dass ein-
fach zu bedienende Sicherheitslésun-
gen die Grundlage fiir einen modernen
digitalen Arbeitsplatz bilden.

Wir liefern in Europa hergestellte
Cybersicherheitssoftware und -dienst-
leistungen an Kunden in aller Welt.

Pointsharp — Security made easy

Kontaktieren Sie uns fur
eine personliche Demo
oder mehr Infos

WWw.pointsharp.com

Unsere Kunden sind haufig groB3e
Unternehmen, die besonders hohe
Sicherheitsanforderungen und gesetz-
liche Auflagen erfiillen miissen, wie z.
B. der Finanz-, Regierungs-, Industrie-
und Verteidigungssektor.

Wir haben unseren Hauptsitz in Stock-
holm, Schweden, mit Niederlassun-
gen in Deutschland, Danemark, der
Schweiz und den Niederlanden.
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