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Wie SAP-Kunden mit SUSE den
Weg in die Hybrid Cloud meistern

Die SAP-Welt verandert sich derzeit tiefgreifend — weg vom monolithischen ERP hin zu flexiblen,
Kl-zentrierten Architekturen. Bestandskunden mussen daher zwischen ambitionierten Cloud-Roadmaps
und bewahrten On-Premises-Systemen einen Weg in die Zukunft finden, der zu ihrer Realitat passt.

2025 ,The Art of Balance® bringt diese
Situation auf den Punkt. Es geht um
weit mehrals um Technologieentscheidun-
gen—es gehtum strategische Weichenstel-
lungen, die den Kurs von Unternehmen in
den nachsten Jahren maligeblich bestim-
men werden. SAP-Kunden stehen vor der
Aufgabe, die richtige Balance zu finden —
und das auf mehreren Ebenen gleichzeitig:
zwischen Public Cloud und On-Premi-
ses-Infrastrukturen
zwischen bestehenden Investitionen
und neuen Angeboten
zwischen klassischen SAP-Stacks und
Cloud-nativen Technologien
zwischen Standardisierung und indivi-
duellen Anforderungen
zwischen zuverldssigem Betrieb und
mehr Tempo bei Innovationen.

Die aktuelle Ausgabe des DSAG-Investi-
tionsreports unterstreicht, wie grof3 der
Orientierungsbedarf dabei ist. Viele
SAP-Bestandskunden wiinschen sich mehr
Klarheit dariiber, wie die Transformation
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hin zu S/4HANA, Cloud und KI gelingen
kann—ohne dabei in neue Abhangigkeiten
zu geraten oder gewachsene Prozesse zu
gefahrden.

Der Weg in die Hybrid Cloud ist fiir viele
Unternehmen in dieser Situation der pas-
sende Ansatz. Ererlaubt die Nutzung neuer
Funktionen und Architekturen—etwa liber
die SAP Business Technology Platform —
und gleichzeitig den Weiterbetrieb ge-
schaftskritischer Systeme unter eigenen
Bedingungen. Doch auch dieser Weg ist
kein Selbstlaufer. Wer heute die Weichen
vorausschauend stellen will, muss techno-
logische Optionen kennen, bewerten und
in ein langfristig tragfahiges Betriebsmo-
dell Giberfiihren.

Vom virtuellen Server zum
Kubernetes-Cluster

SAP-Landschaften bewegen sich zuneh-
mend zwischen zwei technologischen Wel-
ten. Auf der einen Seite stehen hochgradig
individualisierte ERP-Systeme und Daten-
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banken, die klassisch auf Linux-basierten,
virtualisierten Infrastrukturen laufen. Auf
deranderen Seite gewinnen containerisier-
te Anwendungen an Bedeutung —zum Bei-
spiel Erweiterungen der SAP Business Tech-
nology Platform oder Edge-nahe Dienste
wie die SAP Edge Integration Cell. Viele Un-
ternehmen werden in Zukunft beides kom-
binieren: etablierte On-Premi-
ses-Workloads und flexible Cloud-native
Services.

Fiir diesen hybriden Betrieb braucht es
Plattformen, die beide Welten unterstiit-
zen. Genau hier setzt SUSE als langjahriger
Technologiepartner von SAP an — mit ei-
nem umfassenden Losungsportfolio fir
den klassischen SAP-Stack und moderne
Kubernetes-Architekturen.

Traditionelle SAP-Systeme lassen sich
seit vielen Jahren stabil und sicher mit
SUSE Linux Enterprise Server for SAP appli-
cations betreiben. Die Plattform ist flir SAP
zertifiziert und bringt zahlreiche Enterpri-
se-Funktionen mit—darunter Live Patching,
die High Availability Extension sowie zent-
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rale Verwaltung liber den SUSE Multi-Linux
Manager. Rund 80 Prozent aller SAP HA-
NA-Installationen laufen heute auf SUSE
Linux Enterprise Server for SAP applica-
tions — und auch SAP selbst betreibt das
Angebot SAP S/AHANA Cloud auf dem Be-
triebssystem von SUSE.

Fiir containerisierte SAP-Komponenten
wie die Edge Integration Cell bietet SUSE
mit SUSE Rancher for SAP applications jetzt
eine Kubernetes-Plattform, die speziell auf
die Anforderungen dieser Anwendungen
zugeschnitten ist. Sie vereint einen validier-
ten Kubernetes-Stack mit Best Practices fiir
den produktiven Betrieb. Erganzt wird die
Losung durch SUSE Linux Micro als schlan-
ke Laufzeitplattform sowie durch L6sun-
gen fiir Security, Observability und Virtua-
lisierung.

Beide Technologie-Stacks lassen sich in
hybriden Szenarien kombinieren — ohne
Bindung an eine bestimmte Infrastruktur.
Unternehmen behalten so die volle Kont-
rolle tiber Daten, Technologie und Betrieb
und kénnen ihre SAP-Landschaft im eige-
nen Tempo weiterentwickeln. SUSE hilft
ihnen dabei, diesen Transformationspro-
zess sicher zu gestalten, die Verfligbarkeit
kritischer Dienste in jeder Situation zu ge-
wahrleisten und die operative Effizienz
durch Automatisierung zu steigern.

Umfassender Schutz fiir Daten,
Anwendungen und Prozesse

Die Anforderungen an die Sicherheit in
SAP-Umgebungen sind in den letzten Jah-
ren deutlich gestiegen—nicht nurdurch ge-
setzliche Vorgaben wie DSGVO, NIS-2 oder
branchenspezifische Compliance-Richtlini-
en. Die zunehmende Integration von
Cloud-Diensten, neue Schnittstellenmo-
delle und KI-Anwendungen vergroRern die
mogliche Angriffsflache. Datenfliisse wer-
den komplexer und dynamischer und sind
dadurch schwerer zu kontrollieren.

Gerade in hybriden SAP-Umgebungen
kommt es daher darauf an, Sicherheit nicht
als Zusatz, sondern als integralen Bestand-
teil der Plattformarchitektur zu betrach-
ten. SUSE Linux Enterprise Server for SAP
applications ist flir genau diesen Einsatz
konzipiert. Mit einer Common Criteria
EAL4+ Zertifizierung durch das BSI, integ-
riertem Live Patching zur Durchfiihrung si-
cherheitskritischer Updates ohne System-
neustart sowie spezifischen Hartungs- und
Auditfunktionen bildet das Betriebssystem
die Grundlage fiir einen Compliance-kon-
formen SAP-Betrieb.

In Kombination mit dem SUSE Mul-
ti-Linux Manager lassen sich zudem Secu-
rity-Policies zentral verwalten, Patches
automatisiert ausrollen und Schwachstel-
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len systematisch identifizieren — eine
wichtige Voraussetzung, um mit vertret-
barem Aufwand ein hohes Sicherheitsni-
veau zu erreichen.

Wer containerisierte SAP-Anwendun-
gen wie die Edge Integration Cell betreibt,
benétigt auch eine Losung, die den gesam-
ten Container-Lifecycle vor moglichen Be-
drohungen schiitzt. Die von SAP validierte
Plattform SUSE Rancher for SAP applica-
tions adressiert diese Herausforderung. Sie
bringtintegrierte Tools fiir Zugriffskontrol-
le, Netzwerksegmentierung, Supply-
Chain-Schutz und Laufzeitsicherheit mit —
unter anderem durch die Einbindung der
Container Security-Losung SUSE Security.
Speziell fiir die Edge Integration Cell hat
SUSE gemeinsam mit SAP eine zertifizierte
Referenzarchitektur entwickelt. Diese
stellt sicher, dass containerisierte Integra-
tions-Workloads stabil, sicher und nach-
vollziehbar laufen — beispielsweise in Pro-
duktionsumgebungen mit Echtzeitanfor-
derungen oder bei der Verarbeitung sensib-
ler Daten, die lokal verbleiben miissen.

Sicherer SAP-Betrieb
in der Praxis bei UMB

Wie ein sicherer SAP-Betrieb mit SUSE in
der Realitat aussieht, zeigt etwa die UMB
AG, ein IT-Dienstleister und SAP-Hos-
ting-Partner aus der Schweiz. Dort be-
treibt das Linux/UNIX-Team SAP-Systeme
fiir zahlreiche Kunden auf einer IBM Pow-
er-Plattform —abgesichert durch SLES for
SAP applications in Kombination mit
SUSE Multi-Linux Manager. UMB gewahr-
leistet damit die Integritat und Complian-
ce sensibler SAP-Umgebungen durch eine
gepriifte Secure Software Supply Chain
und Common Criteria-zertifizierte Kom-
ponenten.

Gleichzeitig vereinfacht SUSE die revi-
sionssichere Verwaltung komplexer
SAP-Landschaften liber mehrere Mandan-
ten hinweg. ,,SUSE unterstitzt uns dabei,

auch in stark regulierten Branchen wie Fi-
nanzwesen oder Pharmaindustrie zu be-

stehen®, sagt Alfred Vockinger, Head of
Linux/UNIX bei UMB. ,,Die ausgereifte Si-
cherheitsstrategie des Unternehmens er-
leichtert uns die Arbeit enorm.“ Der hohe
Automatisierungsgrad sorgt zusatzlich
dafiir, dass UMB branchenspezifische
Compliance-Anforderungen effizienter
umsetzen kann.

Hochverfiigharkeit: Kontinuitat
im Wandel sicherstellen

In einer hybriden SAP-Welt bedeutet
Hochverfligbarkeit jedoch mehr als nur
klassische Ausfallsicherheit. Denn wo sich
Daten und Anwendungen uUber unter-
schiedliche Umgebungen — von Rechen-
zentrum Uber Edge bis zur Cloud — vertei-
len, wachst auch die Zahl potenzieller
Fehlerquellen. Gleichzeitig steigen die An-
forderungen: Viele Prozesse laufen in
Echtzeit, Integrationen sind komplexer,
und Wartungsfenster werden immer
knapper.

Fiir SAP-Kunden bedeutet das: Hoch-
verfligbarkeit muss systematisch geplant,
technologisch unterstiitzt und betriebs-
nah umgesetzt werden — und das Uber
Systemgrenzen hinweg.

In On-Premises- oder Private-Cloud-
Umgebungen setzen viele SAP-Bestands-
kunden auf bewahrte Mechanismen wie
Clustering, automatisches Failover und
Replikation. Der SUSE Linux Enterprise
Server for SAP applications bringt die n6-
tigen Technologien dafiir mit —insbeson-
dere durch die High Availability Extensi-
on, die auf Pacemaker basiert und einen
kontinuierlichen Betrieb geschaftskriti-
scher SAP-Komponenten wie HANA-Da-
tenbanken ermdglicht.

Wartungsbedingte Downtimes lassen
sich durch live patching zusatzlich mini-
mieren. In Kombination mit dem SUSE
Multi-Linux Manager kénnen IT-Teams
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zudem sicherstellen, dass alle Systeme
konsistent konfiguriert und ausfallsicher
orchestriert sind — auch in hybriden Um-
gebungen.

Ausfallsichere Kubernetes-
Umgebungen fiir SAP

Mit dem Wechsel zu containerisierten
SAP-Komponenten — wie etwa Event
Mesh, EIC oder Kl-gestiitzten Erweiterun-
gen — verschiebt sich das Hochverfligbar-
keitskonzept auf die Kubernetes-Ebene.
Die Plattform SUSE Rancher for SAP appli-
cations unterstiitzt Multi-Node-Cluster,
automatische Wiederherstellungsmecha-
nismen und eine flexible Lastverteilung.

DamitlassensichauchinContainer-Um-
gebungen, die liber mehrere Standorte
oder Clouds verteilt sind, resiliente Archi-
tekturen aufbauen —inklusive Self-Healing
und dynamischem Scaling. Hochverfiigbar-
keit wird so auch fiir moderne, modulare
SAP-Workloads praktikabel umsetzbar.

Ein Beispiel fiir eine konsistente Verfiig-
barkeitsstrategie liefert die Schweizer Ag-
rargenossenschaft fenaco. Der interne
IT-Dienstleister BISON hat dort gemein-
sam mit SUSE einen durchgangig automa-
tisierten und ausfallsicheren SAP-Betriebs-
ansatz implementiert. Basis ist eine stan-
dardisierte Plattform mit SUSE Linux Enter-
priseforSAPapplications, SUSE Multi-Linux
Manager und SUSE Linux Enterprise Live
Patching, die auch unter hoher Last zuver-
lassig lauft. Besonders im Logistikbereich
— wo jederzeit reaktionsschnelle Systeme
erforderlich sind — ist die Fahigkeit, Sicher-
heitsupdates ohne Reboot einzuspielen,
von zentraler Bedeutung. So gelingt es fe-
naco, nicht nur die Ausfallsicherheit zu ver-
bessern, sondern auch Wartungsprozesse
zu verschlanken.

,SUSE Linux Enterprise Live Patching ist
fir uns ein echter Gamechanger®, betont
Marco Sudan, Service Owner SAP bei BI-
SON. ,Frither mussten wir bei jedem Si-
cherheitsupdate die Server neu starten.
Dadurch standen auch SAP-Systeme fiir
Produktions- und Logistikprozesse oft fiir
eine Stunde oder langer nicht zur Verfu-
gung. Heute kdnnen wir Sicherheitsliicken
sofort schlieRen, wahrend der Geschafts-
betrieb ungestort weiterlauft.”

Automatisierung: Komplexitat
beherrschen, Effizienz steigern

Der Betrieb moderner SAP-Landschaften
ist anspruchsvoll. Zahlreiche Systeme,
strenge Compliance-Vorgaben, regelmafi-
ge Updates und hohe Verfiigbarkeitsanfor-
derungen verursachen einen immer hohe-
ren operativen Aufwand. Gleichzeitig er-
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warten Fachbereiche mehr Agilitdt und
eine schnellere Bereitstellung neuer Ser-
vices. Ohne Automatisierung ist diese Glei-
chung kaum aufzuldsen.

Gerade im hybriden Betrieb steigt der
Bedarf an konsistenten und zuverlassig re-
produzierbaren Prozessen. Automatisie-
rung wird damit zum Schlissel, um Skalier-
barkeit, Effizienz und Governance gleich-
zeitig zu gewahrleisten.

Im klassischen SAP-Umfeld spielt der
SUSE Multi-Linux Manager eine zentrale
Rolle fiir die Automatisierung von
Patch-Management, Konfigurationskont-
rolle und System-Monitoring. In Kombina-
tion mit Tools wie Salt, Terraform oder An-
sible lassen sich SAP-Systeme nahezu voll-
standigals Code abbilden und Prozesse von
der Bereitstellung lber das Lifecycle-Ma-
nagement bis zur Compliance-Priifung au-
tomatisieren. Gerade in gréBeren
SAP-Landschaften mit mehreren Mandan-
ten oder Systemtypen ermoglicht dies eine
deutliche Entlastung der SAP-Teams.

Auch in containerisierten SAP-Architek-
turenist Automatisierung elementar. SUSE
Rancher for SAP applications erlaubt es, Ku-
bernetes-Cluster und SAP-nahe Workloads
durchgangig tber deklarative APIs und Gi-
tOps-Prinzipien zu verwalten. Policies, Res-
sourcen, Netzwerke und Sicherheitsregeln
lassen sich zentral definieren und automa-
tisch durchsetzen. Fiir DevOps-orientierte
SAP-Entwicklungs- und Betriebsteams be-
deutet das: schnelleres Onboarding neuer
Services, weniger manuelle Konfiguration
und ein konsistenter Betrieb, auch Uiber
verteilte Umgebungen hinweg.

Innovation: Mit SUSE bereit
fiir neue Entwicklungen

Innovation beginnt nicht mit einem neuen
Tool, sondern mit der Fahigkeit, Verande-
rung strukturell moglich zu machen.
SAP-Kunden miissen daher technologische
Grundlagen schaffen, auf denen neue Ge-
schaftsmodelle, KI-gestiitzte Prozesse oder
flexible Erweiterungen tragfahig und si-
cher umgesetzt werden kénnen.

Mit dem wachsenden Interesse an gene-
rativer Klund Machine Learning steigt etwa
der Bedarf nach Integrationsmodellen, die
sich in SAP-Umgebungen einfiigen, ohne
dabei die Datenhoheit und Compliance zu
gefahrden. SUSE hat genau fiir diese Anfor-
derung SUSE Al entwickelt, eine auf Kuber-
netes basierende Plattform fiir die Entwick-
lung und den sicheren Betrieb eigener
KI-Anwendungen. Unternehmen kénnen
damit Large Language Models (LLMs) wie LI-
ama oder Mistral lokal oder hybrid einsetzen
—eingebettet in bestehende SAP-Prozesse,
aber unabhangig von externen KI-Clouds.

Advertorial

Gerade in regulierten Branchen ist die-
ser Ansatz ein wichtiges Differenzierungs-
merkmal: Innovation wird moglich, ohne
dass sensible Daten das Unternehmen ver-
lassen. Wie sich SAP-nahe Innovationen
kontrolliert und zukunftssicher realisieren
lassen, zeigt die FIS-Gruppe. Der SAP Gold
Partner entwickelt schon seit Jahren indivi-
duelle Softwarelésungen fiir SAP-Anwen-
der auf Basis von Machine Learning und K.
Um maximale Flexibilitat, Effizienz und Si-
cherheit beim Betrieb von KI-Anwendun-
gen zu erreichen, entschied sich die
FIS-Gruppefiirden Einsatz von SUSE Al. Die
offene Infrastrukturplattform von SUSE
unterstiitzt die schnelle Entwicklung, die
sichere Ausfiihrung und die nahtlose Ska-
lierung von KI-Workloads —sowohl on-pre-
mises als auch in der Cloud.

,,Ein groBer Vorteil von SUSE Al ist, dass
wir damit die Komplexitdt beim Betrieb
von Kl-Workloads erheblich reduzieren®,
erklart Manuel Sammeth, Geschaftsfihrer
von FIS-ASP und Leiter des KI-Kompetenz-
teams innerhalb der FIS-Gruppe. ,Wir kon-
nen zum Beispiel unterschiedliche Large
Language Models liber eine zentrale Platt-
formverwalten und bei Bedarf sehr schnell
neue Modelle fiir unsere Kunden imple-
mentieren. Die integrierten Tools fiir Or-
chestrierung, Monitoring und Lifecyc-
le-Management in SUSE Al ersparen uns
viel manuellen Aufwand — das beschleu-
nigt die Entwicklungszeit innovativer
Kl-Anwendungen erheblich.”

Fazit: Mit dem richtigen
Gleichgewicht in die SAP-Zukunft

Hybride SAP-Architekturen sind kein Kom-
promiss, sondern eine strategische Ent-
scheidung. Die Herausforderung liegt darin,
das Gleichgewicht zu halten: zwischen On-
Prem und Cloud, zwischen Kontrolle und
Agilitat, zwischen Stabilitdt und Innovation.
SUSE unterstiitzt Unternehmen auf die-
sem Weg mit offenen, sicheren und zertifi-
zierten Losungen fir klassische und
Cloud-native Technologie-Stacks. SAP-Ver-
antwortliche kénnen damit den Balanceakt
meistern und die Hybrid Cloud-Strategie
umsetzen, dieam besten zu ihren aktuellen
und zukiinftigen Anforderungen passt.
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